CAI\AARA MUNICIPAL DE

SAO PAULO

ATO N° 1514/21

Acrescenta artigos e anexos ao Ato n® 1429/19, que institui a
Politica de Seguranca da Informagdo da Camara Municipal de Séo
Paulo, para adotar Politica Geral de Uso de Ativos de Tecnologia da
Informacao sugerida pelo Comité Gestor de Seguranca da
Informacéo da CMSP - CGSI.

CONSIDERANDO que o Ato n° 1.429/19 da Mesa da Camara Municipal de S&o Paulo
instituiu a Politica de Seguranca da Informacéo;

CONSIDERANDO que o Comité Gestor de Seguranca da Informacéo (CGSI), previsto
em seu art. 8° apresentou proposta de edicdo de Politica Geral de Uso de Ativos de
Tecnologia da Informag&o;

CONSIDERANDO que sdo necessarias providéncias administrativas tendentes a
aplicar as normas ora estabelecidas.

A Mesa da Camara Municipal de Sao Paulo, usando de suas atribuicdes legais,
RESOLVE:

Art. 1° O Ato n° 1.429, de 26 de marco de 2019, passa a vigorar acrescido dos artigos
12-A, 12-B, e 12-C, com a seguinte redacéo;

"Art. 12-A. Compete a Secretaria de Recursos Humanos - SGA.1 comunicar ao Centro
de Tecnologia da Informacéo - CTI a ocorréncia de desligamentos de servidores dos quadros
da Camara Municipal de S&o Paulo, no dia da publicacdo do ato, ou no primeiro dia util
subsequente.

Paragrafo Unico. Os desligamentos de estagiarios, ou de qualquer outro colaborador,
deverdo ser comunicados na data em que SGA.1 tiver ciéncia do fato, ou no primeiro dia util
subsequente.

Art. 12-B. Compete & Secretaria de Apoio Legislativo - SGP.2 comunicar ao Centro de
Tecnologia da Informacédo - CTI a ocorréncia de afastamentos e extingdo de mandatos de
Vereadores.

Art. 12-C. As unidades diretamente subordinadas a Mesa Diretora, por suas chefias,
deverdo comunicar imediatamente ao Centro de Tecnologia da Informacdo - CTI sobre a
ocorréncia de mudancas de lotacao/supervisdo de servidores e estagiarios, bem como de
eventuais alteracdes e/ou cancelamento de suas permissfes de acesso aos recursos de
tecnologia da informagé&o na unidade de origem." (NR)

Art. 2° O Ato 1.429, de 2019, fica acrescido da SNEC;AO V-A - DA POLITICA GERAL DE
USO DE ATIVOS DE TECNOLOGIA DA INFORMACAO, com dispositivos com a seguinte
redacéo:



"SE(;AO V-A DA POLITICA GERAL DE USO DE ATIVOS DE TECNOLOGIA DA
INFORMACAO

Art. 14-A. Ficam adotadas a Politica Geral de Uso de Ativos de Tecnologia da
Informagdo na CMSP, suas Normas Complementares e Termos de Uso, propostas pelo Comité
Gestor de Seguranca da Informacdo da CMSP - CGSI, conforme 0s seguintes termos que
passam a integrar o presente, na forma dos seus Anexos:

| - Anexo I: Politica Geral de Uso de Ativos de TI;

Il - Anexo Il: Norma de Compartilhamento e Armazenamento de Arquivos;
[l - Anexo Ill: Norma de Uso de E-Mail Corporativo;

IV - Anexo IV: Norma de Uso de Rede e Internet;

V - Anexo V: Norma de Uso das Esta¢des de Trabalho;

VI - Anexo VI: Norma de Uso de Senha;

VII - Anexo VII: Norma de Uso dos Meios de Impresséo e Digitalizagéo.

Paragrafo Unico. Ficam adotados o0s respectivos Termos Individuais de
Responsabilidade, conforme Anexos que integram este Ato, relativos a cada uma das Normas
aprovadas, que deverao ser subscritos pelos respectivos usuérios." (NR)

Art. 3° Este Ato entra em vigor na data de sua publicacao.

Sao Paulo, 29 de junho de 2021.

Este texto nao substitui o publicado no Diério Oficial da Cidade em 30/06/2021, p. 82-103 c. 4, todas

Para informacdes sobre revogacdes ou alteracdes a esta norma, visite o site www.saopaulo.sp.leg.br.
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Objetivo

Considerando a importancia e o impacto dos servigos de Tl e da rede de computadores
para a execugdo das atividades administrativas e parlamentares da CMSP, a Politica
Geral de Uso de Ativos de TI, tem como objetivo dispor sobre regras gerais de uso dos
ativos de T1 na Camara, alinhadas com os principios e diretrizes da Politica de
Seguranca da Informacdo, de forma a preservar a confidencialidade, a integridade e a
disponibilidade das informac6es na CMSP.

Aplicacao

Esta Politica se aplica a todos os usuarios que utilizam os ativos de TI disponibilizados
pela CMSP.

Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacao
da CMSP (CGSI).

Prazo de revisao

Seré revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacéo da
CMSP (CGSI), quando houver alteragdo na legislacdo que regulamenta a matéria ou
por outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuarios

O usuario é responsavel por:

I.  utilizar de forma consciente, profissional, ética e legal os ativos de TI disponibilizados
na CMSP;

Politica de Uso de Ativos de Tl CMSP P.3




Emissdo: Classificacdo:
26/11/2020 Uso Interno
o Politica Geral de Uso de Ativos
CAMARA MUNICIPAL DE de Tl CMSP
SAO PAULO erna
P-Ativos-001 Versao: 1.0 Aprovacgao:

Il.  respeitar a integridade, a disponibilidade, a confidencialidade e a privacidade das
informacBes da CMSP e de seus usuarios;

I1l.  respeitar os direitos e as permissdes de uso dos ativos de T disponibilizados para uso
na CMSP;

IV.  seguir as politicas, normas e procedimentos de atendimento aos usuarios dos ativos de
TI.

Responsabilidades do CTI

O CTI € responsavel por:

I.  definir e implementar politicas, normas, procedimentos e melhores praticas relativos aos
servicos de Tl e o atendimento aos usuérios dos ativos de TI na CMSP;

Il.  definir, configurar e instalar softwares e hardware na CMSP;

I1l.  definir limites técnicos de capacidade e controlar licengas de uso dos softwares na
CMSP;

V. criar contas de acesso aos ativos de TI para os usudrios da rede da CMSP;

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovacéo da Politica Geral de Uso dos
Ativos de Tl na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacdo para utilizagdo dos Ativos de Tl da CMSP:
Disposic¢des iniciais

I.  Os ativos de TI disponibilizados aos usuarios da CMSP s&o de propriedade da Camara e
de uso exclusivo para execucdo dos trabalhos desta Edilidade;

Il.  As condigdes de uso destes ativos definem os padrdes e as recomendagdes de seguranca
gue 0s usuarios devem cumprir para obterem acesso aos ativos de Tl da CMSP;

Il Todas as solicitagdes de servicos de informatica referentes aos ativos de Tl
disponibilizados pela CMSP devem ser encaminhadas ao CTI-6 - Ndcleo Técnico de
Atendimento e Suporte da Camara (CTI-Servigos) — por meio do endereco de correio
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eletrénico cti-servicos@saopaulo.sp.leg.br ou ramal telefénico 4008.

PermissGes de acesso e criacdo de contas

Para cada usuério da rede da CMSP é concedida apenas uma Unica conta de acesso aos
recursos ou ativos de Tl da Camara.

Cancelamento da conta de acesso aos ativos de T1, mudanca de lotacéo e devolugao
de ativos ao CTI

A conta de acesso aos recursos de Tl e as estacdes de trabalho da CMSP seré cancelada
guando o usuario for desligado do quadro de colaboradores da Camara, ao final da
vigéncia do contrato de prestacao de servigos, por ocasido da extin¢do ou afastamento
do mandato de Vereador, bem como por solicitacdo fundamentada do superior
hierarquico;

Toda e qualguer movimentacdo de equipamentos de TI na CMSP devera ser solicitada
ao CTI-Servicos por meio do e-mail corporativo da Unidade Administrativa, do
Vereador ou do Chefe de Gabinete, sendo informados a lotagdo atual do equipamento, a
nova lotacdo e o numero do patrimdnio do equipamento;

Toda e qualquer transferéncia de equipamentos de T1 deve ser realizada pelo CTI-6 e
comunicada a SGA-27 para que atualizacGes cadastrais e gestdo de recursos sejam
efetivadas.

Uso dos ativos de T1 e vedacdes

Quaisquer duvidas, relacionadas ao uso dos Ativos de TI da Camara, deverao ser
enviadas ao CTI-Servicos;

Esta Politica abrange as seguintes Normas de Uso de Ativos de Tl na CMSP:

e Norma de Uso de E-Mail Corporativo — N-Ativos-001

e Norma de Compartilhamento e Armazenamento de Arquivos — N-Ativos-002
e Norma de Uso de Senha — N-Ativos-003

e Norma de Uso dos Meios de Impressdo e Digitalizacdo — N-Ativos-004

e Norma de Uso das Estagdes de Trabalho — N-Ativos-005
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e Norma de Uso de Rede e Internet — N-Ativos-006
DisposicOes finais e casos omissos
Os casos omissos serdo avaliados pelo CGSI para posterior deliberacéo.

As diretrizes estabelecidas nesta Politica e nas demais Normas e Procedimentos
adotados néo se esgotardo em razéo da continua evolucéo tecnoldgica.

Sanc0es e penalidades

A inobservancia das normas ora fixadas podera ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacado civil e penal cabiveis.

Documentos de referéncia

I.  Politica de Seguranca da Informacédo da Camara Municipal de Sdo Paulo - Ato
1429/2019

Il.  Norma NBR ISO/IEC 27002:2013 — Cddigo de Préatica para Controle da
Seguranca da Informacao

1. Norma ABNT ISO GUIA 73: 2009 — Gestéo de Riscos/Vocabulario —
Recomendacdes para Uso em Normas

IV.  Cartilha de Seguranca para Internet — NIC.BR e CGIL.BR

V.  Estatuto dos Funcionarios Publicos do Municipio de Sdo Paulo (Lei Municipal
n® 8989/1979)

Definicg0es e siglas

CGSI: Comité Gestor de Seguranca da Informacgédo da Camara Municipal de Séo Paulo.

CMSP: Camara Municipal de S&o Paulo.
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Confidencialidade: garantia de que a informacao seja acessivel ou divulgada somente a
pessoas, entidades ou processos autorizados.

Conta de acesso: conta criada para acesso aos recursos de Tl da CMSP. Constituida por
login e senha.

CTI: Centro de Tecnologia da Informacdo da Camara Municipal de S&o Paulo.

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de S&o
Paulo.

Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informacao
e aos ativos correspondentes sempre gque necessario.

Hardware: designagdo genérica de todo tipo de equipamento de informatica, ou seja, €
a parte fisica do computador. Exemplos: CPU, discos rigidos, memoria, impressora,
scanner, entre outros.

Integridade: salvaguarda da exatidao da informagdo e dos métodos de processamento.

Privacidade: direito a reserva de informacdes pessoais e da propria vida pessoal.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
intransferivel.

SGA-27: Equipe de Gestdo de Patrimonio da CMSP.

Software: conjunto de instrucdes (programas computacionais) executados no
computador do usuario.

T1: Tecnologia da Informacéo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.
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Aprovacéao
Elaboracéo Revisdo Aprovacao
CTI-1 Novembro/2020 CGSI
CTI-1 Mar¢o/2021 CGSl

Histdrico da ultima modificacdo

Edicdo | Data Alteracdes em relagdo a revisdo anterior

18 25/11/2020 | Elaboracdo da Politica Geral de Uso de Ativos de Tl

28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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Objetivo

Orientar os usuérios da rede da Camara Municipal de Sdo Paulo — CMSP quanto as
regras de utilizagdo, compartilhamento e armazenamento de arquivos na unidade J com
o devido controle de acesso, seguranca e auditoria (quando solicitado de forma
fundamentada, dentro das possibilidades técnicas) garantindo confidencialidade,
disponibilidade e integridade dos dados armazenados para fins institucionais.

Aplicacao

Esta norma se aplica a todos os usudrios que utilizam o servi¢o de armazenamento e
compartilhamento de arquivos adotado pela CMSP e complementa a Politica Geral de
Uso de Ativos de TI da Camara.

Vigéncia
Prazo indeterminado até a sua revisao pelo Comité Gestor de Seguranca da Informagao
da CMSP (CGSI).

Prazo de revisao

Sera revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacao da
CMSP (CGSI), quando houver alteracao na legislagao que regulamenta a matéria ou por
outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuarios

O usuario ¢ responsavel por:

I.  garantir que o contetdo dos arquivos disponibilizados em suas pastas na unidade J,
atenda aos requisitos presentes na Norma de Compartilhamento e Armazenamento de
Arquivos na CMSP, ora instituida;

II.  proteger a confidencialidade de sua senha de acesso.
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Responsabilidades do CTI

O CTI ¢ responséavel por:
I.  disponibilizar o servi¢o de compartilhamento e armazenamento de arquivos na unidade
J da CMSP;

II.  criar espagos de armazenamento ou pastas na unidade J, de acordo com permissoes de
acesso solicitadas pelas Unidades Administrativas da CMSP;

HI.  definir, configurar e instalar software de antivirus nos computadores da CMSP;
IV.  definir limites técnicos de capacidade das pastas da unidade J;

V.  definir e implementar politicas, normas, procedimentos e melhores praticas relativos aos
servicos de compartilhamento e armazenamento de arquivos na CMSP, zelando pelo
cumprimento de leis e normas aplicaveis;

VI.  verificar periodicamente o desempenho, a disponibilidade e a integridade do servigo de
compartilhamento e armazenamento de arquivos na unidade J;
VII.  efetuar backup periddico do contetido da unidade J.

Responsabilidades do CGSI

O CGSI ¢ responsavel por analisar, revisar e propor a aprovacdao da Norma de
Compartilhamento e Armazenamento de Arquivos na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacdo para compartilhamento e armazenamento de
arquivos, em meio digital, na Camara Municipal de Sao Paulo:

Disposicoes iniciais

L

II.

A unidade J disponibilizada as Unidades Administrativas da CMSP deve ser utilizada
somente para os trabalhos desenvolvidos no interesse da Camara Municipal de Sao
Paulo;

Os arquivos armazenados nas pastas de cada Unidade Administrativa ndo devem
comprometer a imagem da Camara Municipal de Sao Paulo, ndo podem ser contrarias a
legislag¢do vigente e nem aos principios éticos da CMSP;
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II1.

Todas as solicitagdes de servicos de informatica devem ser encaminhadas ao CTI-6 -
Nucleo Técnico de Atendimento e Suporte da Camara (CTI-Servigos) — por meio do
enderego de correio eletronico cti-servicos@saopaulo.sp.leg.br ou ramal telefoénico
4008.

Permissoes de acesso e criacio de pastas

IL.

1.

Todas as Unidades Administrativas da CMSP tém direito a um espaco de
armazenamento de arquivos na unidade J para uso de seus funcionérios;

Existem dois tipos de permissdo de acesso aos arquivos armazenados nas pastas da
unidade J:

e Acesso para somente leitura de arquivos;

e Acesso para leitura, criagdo, edi¢do e exclusdo de arquivos.

Podera ser concedido acesso remoto as pastas da unidade J por intermédio da VPN.
Esse acesso podera ser solicitado através do enderego de correio eletrénico cti-
servicos@saopaulo.sp.leg.br, por meio do E-Mail corporativo da Unidade
Administrativa, do Vereador ou do Chefe de Gabinete mediante concordancia com o
Termo de Responsabilidade de Uso estabelecido pelo CTI.

Manutencio dos arquivos na unidade J

II.

II1.

Iv.

A inclusdo, modificag@o ou exclusdo de arquivos e pastas da unidade J dependem do
tipo de permissdo do usudrio. O CTI podera aplicar permissdes nas pastas que se
propagam para as subpastas e arquivos dentro delas automaticamente. O supervisor de
cada Unidade Administrativa da CMSP devera informar os usuarios que terdo acesso a
unidade J, bem como suas permissdoes;

A utilizacdo da pasta pelo usuario da rede da Camara Municipal de Sdo Paulo sera
bloqueada quando o mesmo for desligado do quadro de colaboradores da CMSP, ao
final da vigéncia do contrato de prestacao de servigos ou quando houver qualquer outro
ato juridico firmado ou por solicitacdo do superior hierarquico;

Periodicamente, o CTI podera revisar as permissdes de acesso dos usudrios as pastas da
unidade J, juntamente com os seus superiores imediatos;

Periodicamente, o CTI podera revisar o conteudo das pastas da unidade J, visando
localizar arquivos que nao atendam aos requisitos presentes na Norma de
Compartilhamento e Armazenamento de Arquivos na CMSP;

O CTI nao realizara Auditoria nos arquivos armazenados na pasta J, portanto, ndo serdo
mantidos logs de criagdo, acesso e exclusdo de arquivos e pastas;
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VI.  Se houver a necessidade de recuperar algum arquivo excluido da pasta J, que ndo possa

ser efetuada pelo proprio usuario, a solicitagdo de recuperagdo devera ser encaminhada

por e-mail ao CTI-Servigos em até 30 dias do ocorrido e a recuperagdo estara
condicionada as rotinas de backup terem sido executadas em tempo habil entre a criagdo

e exclusdo do arquivo.

Uso compartilhado da unidade J e vedacoes

I.  E vedado utilizar a unidade J para armazenar:

1. Documentos com conteudo ilegal ou que facam apologia a crimes, incitagdo a
violéncia, consumo de drogas ilicitas e infra¢des de qualquer natureza;

2. Documentos com contetido obsceno, pornografico, ofensivo, preconceituoso,
discriminatorio, difamatorio, calunioso ou contrario a lei e aos bons costumes;

3. Documentos com conteudo de exploragdo infantil de qualquer natureza;

4. Documentos relacionados a pirataria e hacking, incluindo links de sites em

contetdo dessa espécie;

5. Documentos contendo virus de computador e instaladores de softwares nao

homologados pela Camara;

6. Documentos com direitos reservados de propriedade intelectual ou com copyright,
incluindo MP3 e MPEG, videos distribuidos ou divulgagdo de senhas de acesso de

programas alheios.

7. Documentos de audio, video ou animagao, salvo os que tenham relagdo com as

fungdes institucionais desempenhadas pela CMSP.

Sancoes e penalidades

A inobservancia das normas ora fixadas podera ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n® 8989/1979 - artigos 180 a 194), sem prejuizo da

responsabilizacdo civil e penal cabiveis.
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Documentos de referéncia

I.  Politica de Seguranca da Informagao da Camara Municipal de Sao Paulo - Ato
1429/2019

II.  Norma NBR ISO/IEC 27002:2013 — Cddigo de Pratica para Controle da
Seguranca da Informagao

III.  Norma ABNT ISO GUIA 73: 2009 — Gestao de Riscos/Vocabulério —
Recomendagdes para Uso em Normas

IV.  Cartilha de Seguranca para Internet — NIC.BR ¢ CGL.BR

V.  Estatuto dos Funcionarios Publicos do Municipio de Sao Paulo (Lei Municipal
n°® 8989/1979)

Definicoes e siglas

Antivirus: software utilizado para protecao dos computadores contra codigos
maliciosos como virus.

Backup: copia de seguranca de dados realizada para salvaguarda dos arquivos.

CGSI — Comité Gestor de Seguranca da Informagao da Camara Municipal de Sao
Paulo.

CMSP — Camara Municipal de Sao Paulo.

Confidencialidade: garantia de que a informacao seja acessivel ou divulgada somente a
pessoas, entidades ou processos autorizados.

Copyright: direito exclusivo do autor, compositor ou editor de imprimir, reproduzir ou
vender obra literaria, artistica ou cientifica.

CTI: Centro de Tecnologia da Informagao da Camara Municipal de Sdo Paulo.

Norma de Compartilhamento de Armazenamento de Arquivos CMSP P.8




Emissao: Classificagao:
24/11/2020 Uso Interno
Norma de Compartilhamento e
CﬂlﬂARA MUNICIPAL DE 2
SAO PAULO Armazenameg;(/)l gl; Arquivos na
N-Ativos-002 Versao: 1.0 Aprovacgdo: CGSI

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Sao
Paulo.

Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informagao
e aos ativos correspondentes sempre que necessario.

Hacking: ato de programar ou utilizar qualquer outro recurso para tentar invadir ou
modificar algum sistema.

Integridade: salvaguarda da exatiddo da informacao e dos métodos de processamento.

Pirataria: pratica de vender ou distribuir produtos sem a expressa autorizacao dos
proprietarios de uma marca ou produto.

RF: Registro Funcional dos Funcionarios da Camara Municipal de Sao Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuério e permitir
seu acesso aos dados, programas e sistemas nao disponiveis ao publico, de uso pessoal e
intransferivel.

Servidor de Arquivos: drea de armazenamento que possibilita o compartilhamento de
pastas e arquivos com o devido controle de acesso, seguranca e auditoria para os
usuarios.

Software: conjunto de instru¢des (programas computacionais) executados no
computador do usuario.

TI — Tecnologia da Informacao.

Unidade J: Unidade de rede do servidor de arquivos disponibilizada para
compartilhamento e armazenamento de arquivos na Camara Municipal de Sao Paulo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.

Virus: denominagdo dada a pequenos programas desenvolvidos para causar danos em
diversos niveis, podendo afetar a integridade de arquivos de dados (removendo partes
ou arquivos por completo), prejudicando um computador em particular ou toda a rede
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de uma empresa.

VPN: abreviagdo para “Virtual Private Network™ ou Rede Privada Virtual, que significa
rede privada construida sobre a infraestrutura de uma rede publica. Por intermédio da
VPN uma estagdo de trabalho existente na CMSP pode ser acessada remotamente por
seu usuario por meio da Internet.

Aprovacao

Elaboracio Revisao Aprovacio
CTI-1 Setembro/2020 CGSI
CTI-1 Margo/2021 CGSI

Historico da altima modificacao

Edicao | Data Alteracoes em relacio a revisao anterior

1? 28/09/2020 | Elaboragdo da Norma de Compartilhamento e Armazenamento de
Arquivos na CMSP

24 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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CAMARA MUNICIPAL DE

SAO PAULO

Termo Individual de Responsabilidade

Uso de Compartilhamento e Armazenamento de Arquivos na
CMSP

Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Cligue ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sdo Paulo, declaro que obtive
acesso a Norma de Uso de Compartilhamento e Armazenamento de
Arquivos na CMSP e estou ciente de todos os seus termos, com os quais
tenho total concordancia e me comprometo a cumpri-los, sob pena de
aplicacdao das penalidades administrativas previstas no Estatuto dos
Funcionarios Publicos do Municipio de Sao Paulo (Lei Municipal n?
89891979 —artigos 180 a 194), bem como de responsabilizacdo civil e
penal cabiveis.

Nome extenso: Clique ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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Norma de Uso de E-Mail na Camara Municipal de Sao Paulo
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Objetivo

Orientar os usuarios da rede da Camara Municipal de Sdo Paulo (CMSP) quanto as
regras de utilizagdo do servico de correio eletronico ou E-Mail corporativo de forma a
preservar a confidencialidade, a integridade e a disponibilidade das informagdes.

Aplicacédo

Esta norma se aplica a todos os usudrios que utilizam o servigo de E-Mail promovido
pela CMSP e complementa a Politica Geral de Uso de Ativos de Tl da Camara.
Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacao

da CMSP (CGSI).

Prazo de revisao

Serd revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacdo da
CMSP (CGSl), quando houver alteracdo na legislagcdo que regulamenta a matéria ou por
outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades
Responsabilidades dos usuarios

O usuario é responsavel:

I.  pelo conteldo de mensagens enviadas via E-Mail corporativo sob sua identificacéo;
Il.  por proteger a confidencialidade de sua senha de acesso;

1. por verificar se a origem da mensagem recebida é de fonte confiavel e de interesse da
Céamara a fim de evitar algum dano aos recursos tecnolégicos da CMSP.
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Responsabilidades do CTI

O CTI é responséavel por:

VI.

definir e implementar Norma de uso do E-Mail corporativo na CMSP;

definir, configurar e instalar softwares para o uso do E-Mail corporativo e da Internet
nos computadores da CMSP;

definir, configurar e instalar software de antivirus nos computadores da CMSP;
criar contas de E-Mail para os usuarios da rede da CMSP;

definir limites técnicos de capacidade e licencas de uso das caixas de correio dos
usuarios da CMSP;

controlar a disponibilidade de licengas de e-mail.

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovagdo da Norma de Uso de E-Mail
corporativo na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacdo para utilizagcdo do E-Mail corporativo da

CMSP:

Disposi¢des iniciais

A conta de E-Mail corporativo disponibilizada aos usuérios da rede da CMSP deve ser
utilizada somente para os trabalhos desenvolvidos no interesse da Camara Municipal de
Séo Paulo;

A conta de E-Mail disponibilizada é de uso pessoal e intransferivel, sendo seu titular o
Unico e total responsavel pelo contetido de mensagens enviadas sob sua identificacao;

As mensagens enviadas devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem da CMSP, ndo podem ser contrérias a legislagdo vigente e nem
aos principios éticos da Camara;

O titular do E-Mail é responsavel por proteger sua senha de acesso. Esta ndo deve ser
compartilhada, sendo de uso pessoal e intransferivel. Esta senha devera ser trocada no

Norma de Uso de E-Mail Corporativo CMSP P.4




Emissdo: Classificagéo:
24/11/2020 Uso Interno
S Norma de Uso de E-Mail
s .
‘s;‘\"g";"“\"l';‘i:g Corporativo na CMSP
N-Ativos-001 Versdo: 1.0 Aprovacdo: CGSI

VI.

VII.

primeiro acesso e a cada 90 dias, por questdes de seguranca;

E atribuicfo exclusiva do CTI definir os softwares homologados para o uso do E-Mail
corporativo e da Internet na CMSP;

Todas as mensagens distribuidas pelo sistema de E-Mail corporativo s&o de propriedade
da CMSP;

Todas as solicitacOes de servigos de informatica devem ser encaminhadas ao CTI-6 -
Nucleo Técnico de Atendimento e Suporte da Camara (CTI-Servigos) - através do
endereco de correio eletronico cti-servicos@saopaulo.sp.leg.br ou ramal telefénico
4008.

Permiss@es de acesso e criacdo de contas

VI.

Para cada usuario da rede da CMSP é concedida apenas uma Unica conta de E-Mail
individual e corporativa, vinculada a sua conta de acesso aos recursos de T1 da Camara.
O acesso a essa conta de E-Mail somente serd liberado apds a concordancia do usuario
com a Norma de Uso de E-Mail na CMSP;

A criacdo da conta de E-Mail corporativo, bem como seu acesso, devera ser solicitada
ao CTI-Servicos por meio do E-Mail corporativo do supervisor da Unidade
Administrativa, do Vereador ou do Chefe de Gabinete, sendo informados a sua
necessidade, nome completo e RF do usuario;

Caso a Unidade Administrativa, ou 0 Vereador, ou o Chefe de Gabinete ndo possuam E-
Mail corporativo, a solicitagdo podera ser realizada por meio de Memorando
enderecgado ao CTI-6;

Nos casos de mudanga de Legislatura, a SGP podera solicitar a criacdo das contas de E-
Mail corporativo para novos Vereadores e seus colaboradores por meio de Memorando
enderecado ao CTI-6;

Cada Unidade Administrativa da CMSP recebera uma Caixa compartilhada para tratar
de assuntos de interesse do setor. O funcionario designado com cargo responsavel pelo
setor recebera acesso a essa caixa compartilhada e poderéa indicar outros funcionarios do
setor para receberem 0 mesmo acesso. Caixas adicionais para as Unidades
Administrativas poderdo ser requisitadas, desde que expressamente fundamentada a
necessidade;

Cada Lideranga da CMSP receberd uma Caixa compartilhada para tratar de assuntos de
interesse da Lideranca. O chefe de Gabinete da Lideranca receberd acesso a essa caixa
compartilhada e podera indicar outros funcionarios da Lideranga para receberem o
mesmo acesso;
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VIL.

VIII.

A Presidéncia da CMSP receberd uma Caixa compartilhada para tratar de assuntos de
interesse da Presidéncia. O chefe de Gabinete da Presidéncia recebera acesso a essa
caixa compartilhada e podera indicar outros funcionarios da Presidéncia para receberem
0 Mesmo acesso;

A criacdo de Caixa compartilhada para as Unidades Administrativas, Liderancas e
Presidéncia da CMSP, bem como seus acessos, deverdo ser solicitados ao CTI-Servigos
por meio do E-Mail corporativo do supervisor da Unidade Administrativa, chefe de
Gabinete da Lideranca ou Presidéncia sendo informados a sua finalidade e os nomes
completos e RFs dos funcionarios que deverao ter acesso a essa caixa;

A criacdo da conta de E-Mail corporativo devera seguir as regras citadas no Anexo | —
Regras para criacdo do E-Mail corporativo.

Cancelamento, bloqueio, suspensédo ou desbloqueio da conta de E-Mail

VI.

A utilizacdo do E-Mail corporativo do usuério da rede da Camara sera cancelada
quando o usuario for desligado do quadro de colaboradores da Camara, ao final da
vigéncia do contrato de prestacdo de servigos, por ocasido do afastamento ou extingdo
do mandato de Vereador, bem como por solicitacdo fundamentada do superior
hierarquico;

Nos casos de mudanca de lotagdo ou quaisquer outros motivos que cessem a
necessidade de acesso de um usuério a uma Caixa Compartilhada, o supervisor imediato
deste usuério devera informar ao CTI-Servigos sobre o ocorrido por meio do E-Mail
corporativo da Unidade Administrativa solicitante, Lideranga ou Presidéncia;

Apbs o desligamento do usuario e cancelamento de acesso ao E-Mail corporativo do
mesmo, este ndo sera reativado sem que o vinculo deste usuario com a Camara
Municipal de S&o Paulo seja restabelecido por meio de nova nomeac&o, novo contrato
ou equivalente;

No caso de desligamento definitivo do usuério, este poderd, facultativamente, solicitar
previamente ao CTI, através do CTI-Servigos, a configuracdo de uma resposta
automatica de desligamento, por um periodo de 30 dias;

O contetdo das contas de E-mail corporativo dos usuarios desligados sera mantido por
90 dias apo6s a data do encerramento do vinculo com a Camara Municipal de S&o Paulo.
Caso este vinculo seja restabelecido dentro desse periodo, o usuério receberd acesso
novamente a sua conta pré-existente. Apos 90 dias, os dados do E-Mail corporativo
serdo apagados e ndo poderdo ser recuperados;

Periodicamente, o CTI poderé revisar as contas de e-mails corporativos dos usuarios
ativos, juntamente com 0s seus supervisores imediatos, para avaliar a necessidade de
manter estas contas ativas no sistema de correio eletrénico disponibilizado pela Camara.
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Uso do E-Mail e vedacgdes

VI.

VIL.

VIII.

Quaisquer duvidas, relacionadas ao uso do E-Mail corporativo da Camara, deverdo ser
enviadas ao CTI-Servico;

A caixa postal do E-Mail corporativo possui capacidade limitada de espaco de
armazenamento, ficando a cargo do CTI definir restrigbes de acordo com a
disponibilidade técnica. A cota maxima de armazenamento permitida (tamanho total das
mensagens incluindo os arquivos anexados) é de 50 GB;

Caso a capacidade de armazenamento da caixa de E-Mail esteja se aproximando do
limite, o usuério receberad uma notificacéo por E-Mail,

Caso o limite de capacidade tenha sido atingido, o usuario receberd um E-Mail de
notificacdo de proibicdo de envio e recebimento de mensagens;

O tamanho total de cada mensagem de E-Mail corporativo ndo podera ultrapassar o
limite de 35 MB, incluindo os arquivos anexados a ela;

Por motivos de seguranga da informac&o, € vedado o envio de anexos com as extensdes
de arquivo presentes no Anexo Il — Extensfes de Anexo deste documento;

O envio de mensagens de E-Mail corporativo a partir das caixas pessoais ou caixas
compartilhadas é limitado a 10.000 destinatarios em 24 horas. Os limites de envio se
aplicam ao nimero de destinatérios de todas as mensagens enviadas, sejam E-Mails
com um Unico ou com multiplos destinatarios;

Cada mensagem de e-mail enviada é limitada a um nimero méximo de 500
destinatarios, somando-se todos os enderecos incluidos nos campos Para, Cc e Cco;

As listas de distribuicdo presentes no catalogo de enderecos da Camara sdo de uso
restrito das Unidades Administrativas da Camara: CCl, Escola do Parlamento, CIPA,
SGA, SGP e CTI. Caso seja necessario enviar um E-Mail corporativo em massa através
das listas de distribuicdo, deve-se entrar em contato com o CCI-3 — Equipe de
Comunicacgdo da Camara, para que este faga um encaminhamento da mensagem;

E vedada a utilizacio do E-Mail corporativo para:
1. Enviar ou receber mensagens de cunho politico-partidario;

2. Enviar ou receber mensagens com contetdo ilegal ou que fagam apologia a crimes,
incitacdo a violéncia, consumo de drogas ilicitas e infragcdes de qualquer natureza;

3. Enviar ou receber mensagens com contetdo obsceno, pornografico, ofensivo,
preconceituoso, discriminatério, difamatorio, calunioso ou contrario a lei e aos bons
costumes;
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4. Realizar Spam e disseminar anuncios publicitarios e mensagens de entretenimento;
5. Contribuir com a continuidade de correntes de mensagens eletronicas;

6. Receber de forma consentida, armazenar ou enviar mensagens com virus e outros
cddigos maliciosos que possam danificar os sistemas, redes e computadores da
Camara;

7. Enviar arquivos de audio, video ou animacéo, salvo os que tenham relagdo com as
fungdes institucionais desempenhadas pela Camara;

8. Divulgar, no todo ou em parte, os enderecos eletrénicos corporativos, visando
comprometer a intimidade de usuarios, a seguranca e a disponibilidade do sistema
de E-Mail;

9. Reproduzir quaisquer materiais recebidos pelo E-Mail corporativo infringindo
direitos autorais de terceiros, marcas, licencas de software ou patentes existentes,
sem que haja permissdo comprovada do criador do trabalho;

10. Encaminhar mensagens gue representem a opinido pessoal do titular da conta de E-
Mail, colocando-a em nome da Camara, salvo se relacionado ao exercicio da
atribuicdo do cargo de que é titular;

11. Utilizar o E-Mail corporativo em redes sociais, sites de relacionamento e cadastro
em sites de compras e News Feeds, ndo relacionados aos trabalhos desenvolvidos
no interesse da Camara Municipal de Sao Paulo;

12. Utilizar endereco de E-Mail de outro usuério para enviar mensagens.

Boas praticas no uso do E-Mail

De forma a preservar o funcionamento do correio eletrénico corporativo na Camara Municipal
de Séo Paulo, o usuario da rede deve:

Eliminar, periodicamente, as mensagens desnecessarias de sua caixa postal, inclusive as
mensagens existentes nas pastas personalizadas, enviadas, na pasta de spam, na lixeira e
rascunho, de forma a ndo exceder o limite de capacidade da caixa postal limitada pelo
CTl,

Evitar clicar em links de acesso a paginas de internet existentes em mensagens de E-
Mail recebidas de origem desconhecida, pois estes podem conter virus ou iniciar
instalagdo de codigos maliciosos ou direcionar o usuério da rede para sites falsos ou que
possibilitem a captura de informacdes;

Evitar abrir ou executar arquivos anexados as mensagens recebidas pelo E-Mail sem
antes averiguar se existe a possibilidade de contaminag&o por virus de computador;

Norma de Uso de E-Mail Corporativo CMSP P.8




CAMARA MUICIPAL DE .
SAO PAULO Corporativo na CMSP

Emissdo: Classificagéo:
e, 24/11/2020 Uso Interno
s Norma de Uso de E-Mail

N-Ativos-001 Versdo: 1.0 Aprovacdo: CGSI

VI.

VI

VIII.

Caso o0 usuério receba algum E-Mail com contetdo duvidoso devera entrar em contato
com o CTI-Servicos através do ramal 4008;

Caso 0 usuério suspeite que o E-Mail recebido esteja contaminado, e ndo consiga
solucionar o problema (utilizando software de antivirus homologado e instalado nos
computadores da Camara), solicitar ajudar ao CTI-Servigos através do ramal 4008;

Compactar grandes arquivos a serem anexados nas mensagens de E-Mail corporativo,
mediante utilizacdo de software de compactacdo homologados e instalados nos
computadores da Camara;

Nos casos de afastamento temporario do usudrio, por motivo de férias, suspensao,
abono ou qualquer outra maneira por mais de 48 horas, com excecdo de periodos em
que ndo haja expediente na Camara, este devera adotar as providéncias necessarias para
gue as mensagens enviadas ao seu E-Mail sejam automaticamente redirecionadas para o
E-Mail de outro usuério ou colaborador - cuja determinacéo fica a critério do superior
imediato - enquanto estiver afastado de suas atribuicdes;

Em caso de férias, o usuario ou colaborador devera ativar uma resposta automatica
informando o periodo de sua auséncia, a previsdo de volta as suas atividades e 0s
contatos dos colaboradores que poderdo responder suas mensagens durante o periodo
que estiver ausente;

Para fins de identificacdo do emitente da mensagem eletrénica, o usuario do E-Mail
corporativo, devera finalizar a mensagem com sua assinatura composta por home
completo, ramal e lotacdo do usuério;

Para fins de isen¢do de responsabilidade, em todo e qualquer E-Mail corporativo, sera
acrescentada automaticamente a seguinte comunicacéo:

Aviso 1: Este E-Mail pode conter informagdes e documentos confidenciais e/ou
protegidos por lei. Se vocé ndo for o efetivo destinatario desta mensagem, pedimos a
gentileza de desconsiderar completamente o seu conteido, devolvé-la ao seu remetente
e apaga-la imediatamente, ficando proibida a sua cdpia e/ou encaminhamento para
terceiros.

Aviso 2: Apesar da Camara Municipal de Sdo Paulo tomar todas as precaucées
necessarias para evitar que nenhum virus esteja presente nesta mensagem, ela ndo se
responsabiliza por eventuais perdas ou danos eventualmente causados por esse E-Mail
OU Seus anexos.

Aviso 3: Evite imprimir este e-mail e seus anexos. Colabore com o0 meio ambiente.
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Sancoes e penalidades

A inobservancia das normas ora fixadas poderé ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de S&o
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacdo civil e penal cabiveis.

Documentos de referéncia

I.  Politica de Seguranca da Informacdo da Camara Municipal de Sdo Paulo - Ato
1429/2019

Il.  Norma NBR ISO/IEC 27002:2013 — Codigo de Prética para controle da
Seguranca da Informacao

1. Norma ABNT ISO GUIA 73: 2009 — Gestao de Riscos/Vocabulario —
Recomendacdes para Uso em Normas

IV.  Cartilha de Seguranca para Internet — NIC.BR e CGI1.BR

V.  Estatuto dos Funcionarios Publicos do Municipio de Sdo Paulo (Lei Municipal
n° 8989/1979)

Definicoes e siglas

Anexo: arquivo enviado junto com uma mensagem eletrénica. Pode ser um documento
de texto, planilha eletrénica, uma foto, uma apresentacao, etc.

Antivirus: software utilizado para protecdo dos computadores contra codigos
maliciosos como virus.

Caixa compartilhada: caixa de correio que varios usuarios podem acessar para exibir
e enviar e-mail.

Caixa de Correio: caixa postal de correio eletronico para uso individual associada a um
unico usuério da rede.
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Cc: sigla para o termo "com copia”. Geralmente, é enviado para quem € interessado,
mas ndo € o destinatario principal do E-Mail. Todos que recebem essa copia conseguem
ver 0 endereco de E-Mail de quem mais a recebeu.

CCI: Centro de Comunicacéo Institucional da Camara Municipal de Sao Paulo.

CCI-3: Equipe de Comunicacgdo da Camara Municipal de S&o Paulo.

Cco: sigla para "com copia oculta”. Apesar de também ser uma copia, a pessoa que
recebe esse E-Mail ndo consegue ver quem mais recebeu uma copia deste.

CGSI: Comité Gestor de Seguranca da Informagédo da Camara Municipal de Séo Paulo.

CIPA: Comissao Interna de Prevencgéo de Acidentes da Camara Municipal de S&o
Paulo;

CMSP: Camara Municipal de Séo Paulo;

Cddigos maliciosos: programas especificamente desenvolvidos para executar agdes
danosas e atividades maliciosas em um computador.

Confidencialidade: garantia de que a informacé&o seja acessivel ou divulgada somente a
pessoas, entidades ou processos autorizados.

Correio Eletronico corporativo: sistema gque permite a transmissao (envio e
recebimento) de mensagens eletronicas entre os usuarios da rede da Camara e terceiros.
Exemplo: usuario@saopaulo.sp.leg.br. Sendo usuario a conta utilizada pelo titular da
conta de correio e saopaulo.sp.leg.br o dominio que identifica a Camara na Internet.

CTI: Centro de Tecnologia da Informacao da Camara Municipal de S&o Paulo.

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Séo
Paulo.

Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informacao
e aos ativos correspondentes sempre que necessario.

E-Mail corporativo: ver Correio Eletrénico corporativo.
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E-Mail corporativo em massa: E-Mail enviado para varios destinatarios ao mesmo
tempo.

Integridade: salvaguarda da exatidao da informacdo e dos métodos de processamento.
Mensagem eletrénica: ver Correio Eletrénico corporativo.

News Feeds: forma simples de sites de noticias divulgarem informacdes atualizadas
sem que o leitor tenha que entrar no enderego do site para ter acesso a essas
informacdes. Também conhecido como boletim informativo ou Newsletter. Exemplos
de News Feeds cujo acesso é permitido na CMSP: Revista Apartes, Portal da CMSP,
Portal da Legislacdo do Planalto.

Para: destinatario original do E-mail. A mensagem pode ser enviada para mais de um
destinatario, e todos dessa lista saberdo quem recebeu o E-Mail.

RF: Registro Funcional dos Funcionarios da Camara Municipal de S&o Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
intransferivel.

SGA: Secretaria Geral Administrativa da Camara Municipal de S&o Paulo.

SGP: Secretaria Geral Parlamentar da Camara Municipal de Sao Paulo.

Software: conjunto de instrucdes (programas computacionais) executados no
computador do usuario.

Spam: mensagem eletrénica que chega ao usuario sem a sua permissao ou sem seu
desejo em recebé-lo. Na maior parte das vezes, tém o objetivo de vender um produto ou
fazer propaganda de determinado produto ou servico.

T1: Tecnologia da Informacéo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.
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Virus: denominacdo dada a pequenos programas desenvolvidos para causar danos em
diversos niveis, podendo afetar a integridade de arquivos de dados (removendo partes
ou arquivos por completo), prejudicando um computador em particular ou toda a rede

de uma empresa.
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AnNexos

Anexo | — Regras para cria¢ao do E-Mail corporativo

Regras para criagdo de E-Mail Corporativo:

1.

Para cada usuéario, com excec¢do dos Vereadores desta Camara, a conta de E-Mail
corporativo sera identificada
por: prenomedousuario.ultimosobrenomedousuario@saopaulo.sp.leg.br, ou
nomesocialdousudrio.ultimosobrenomedousuario@saopaulo.sp.leg.br,
desconsiderando-se acentos e cedilha.
Exemplo: Usuario: José Silva

E-Mail corporativo: jose.silva@saopaulo.sp.leg.br

Excecdes:
e Quando o sobrenome do usudrio for Janior, Jr, Neto, Filho ou Sobrinho, sera
utilizado o sobrenome imediatamente anterior.
Exemplo: Usuario: José Silva Filho
E-Mail corporativo: jose.silva@saopaulo.sp.leg.br

e Quando houver repetigdo para nome e sobrenome, o caso seré avaliado junto ao
CTL.

Para os Vereadores, a conta de E-Mail corporativo sera identificada
por: nomeparlamentar@saopaulo.sp.leg.br.
Exemplo: Vereador: Fulano de Tal;

Nome Parlamentar: Fulano

E-Mail corporativo: fulano@saopaulo.sp.leg.br

Cada Gabinete de Vereador podera ter uma caixa compartilhada, para sua
comunicac¢do com a sociedade, identificada por GV - Nome do Parlamentar.
Exemplo: Caixa Compartilhada: GV - Fulano, sendo Fulano o nome do
Parlamentar
E-Mail Corporativo: gv-fulano@saopaulo.sp.leg.br

As contas de E-Mail utilizadas pelas Unidades Administrativas seréo identificadas
por suas siglas ou nomes.
Exemplo: Unidade Administrativa; CTI-1

E-Mail corporativo: ctil@saopaulo.sp.leg.br;

Unidade Administrativa: Escola do Parlamento

E-Mail corporativo: escoladoparlamento@saopaulo.sp.leg.br

As contas das caixas compartilhadas adicionais das Unidades Administrativas serdao
identificadas por suas siglas ou nomes seguidas do simbolo “-“ e sua finalidade.
Exemplo: Caixa Compartilhada: CTI-1 — Suporte

E-Mail Corporativo: ctil-suporte@saopaulo.sp.leg.br

Norma de Uso de E-Mail Corporativo CMSP P.14



mailto:nomedousu%C3%A1rio.ultimosobrenomedousu%C3%A1rio@saopaulo.sp.leg.br
mailto:nomesocialdousu%C3%A1rio.ultimosobrenomedousu%C3%A1rio@saopaulo.sp.leg.br
mailto:jose.silva@saopaulo.sp.leg.br
mailto:jose.silva@saopaulo.sp.leg.br
mailto:nomeparlamentar@saopaulo.sp.leg.br
mailto:fulano@saopaulo.sp.leg.br
mailto:cti1@saopaulo.sp.leg.br
mailto:escoladoparlamento@saopaulo.sp.leg.br
mailto:cti1-suporte@saopaulo.sp.leg.br

Emisséo: Classificagéo:
f 24/11/2020 Uso Interno
3 Norma de Uso de E-Mail
i .
‘s"ﬂ“‘g"i‘;‘;"‘l';tg Corporativo na CMSP
N-Ativos-001 Versdo: 1.0 Aprovacdo: CGSI

6. As contas de E-Mail utilizadas pelas Liderancas serdo identificadas por seus nomes.

Exemplo: Lideranca: Lideranca do Partido X
E-Mail corporativo: liderancadoPartidoX@saopaulo.sp.leg.br

7. A conta de E-Mail corporativo utilizada pela Presidéncia da Camara sera
identificada por: presidencia@saopaulo.sp.leg.br

Anexo |l - Extensfes de Anexo

Extensdes de Anexo ndo permitidas:

Extensdo de nome de arquivo

Tipo de arquivo

.ade

Extensdo de Projeto do Access
(Microsoft)

.adp Projeto do Access (Microsoft)

.app Aplicativo Executavel

.asp Active Server Page

.aspx Active Server Page Estendido

.asX Arquivo redirecionador ASF

bas Caodigo-fonte do BASIC

Dbat Processamento em Lotes

.cer Arquivo de Certificado de Seguranca da
Internet

.chm Ajuda de HTML Compilada

.cmd Arquivo de Comando do DOS CP/M,
Arquivo de Comando para Windows
NT

.cnt Aplicativo de Workshop de Ajuda da
Microsoft

.com Comando

.cpl Extensdo do Painel de Controle do
Windows (Microsoft)

.crt Arquivo de Certificado

.csh Script csh

.der Arquivo de certificado X509 com
codificagdo DER

.diagcab Ferramentas de diagnostico do Suporte
da Microsoft

exe Arquivo executavel

fxp Fonte Compilada do FoxPro (Microsoft)

.gadget Gadget do Windows Vista

grp Grupo de programas da Microsoft

hilp Arquivo da Ajuda do Windows

hpj Projeto de Ajuda do AppWizard

hta Aplicativo de Hipertexto
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htc Arquivo de componente HTML

inf Arquivo de Informac0es ou Instalagéo

ins Configuracdes de Comunicacdes da
Internet para 1S (Microsoft)

isp Configuracdes de Provedor de Servicos
da Internet para I1S (Microsoft)

Ats Conjunto de Documentos da Internet,
Tradugéo para Internet

Jar Arquivo Morto Java

Jnlp Java Network Launch Protocol

Js Cadigo-fonte de JavaScript

Jse Arquivo de Script Codificado JScript

ksh Script do Shell do UNIX

Ink Arquivo de Atalho do Windows

.mad Atalho de Mddulo do Access
(Microsoft)

.maf Access (Microsoft)

.mag Atalho de Diagrama do Access
(Microsoft)

.mam Atalho de Macro do Access (Microsoft)

.magq Atalho de Consulta do Access
(Microsoft)

.mar Atalho de Relatdrio do Access
(Microsoft)

.mas Procedimentos Armazenados do Access
(Microsoft)

.mat Atalho de Tabela do Access (Microsoft)

.mau Unidade de Anexo de Midia

.mav Atalho do Modo de Exibi¢do do Access
(Microsoft)

.maw Pagina de Acesso a Dados do Access
(Microsoft)

.mcf Media Container Format

.mda Suplementos do Access (Microsoft),
Grupo de Trabalho MDA do Access 2
(Microsoft)

.mdb Aplicativo do Access (Microsoft),
Banco de Dados MDB do Access
(Microsoft)

.mde Arquivo do Banco de Dados MDE do
Access (Microsoft)

.mdt Dados de Suplemento do Access
(Microsoft)

.mdw Informagdes do Grupo de Trabalho do

Access (Microsoft)
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.mdz Modelo de Assistente do Access
(Microsoft)

.msc Arquivo de Controle de Snap-in do
Console de Gerenciamento da Microsoft
(Microsoft)

.msh Shell da Microsoft

.mshl Shell da Microsoft

.msh?2 Shell da Microsoft

.mshxml Shell da Microsoft

.mshixml Shell da Microsoft

.msh2xml Shell da Microsoft

.msi Arquivo do Windows Installer
(Microsoft)

.msp Atualizacdo do Windows Installer

.mst Script de Transformacéo da Instalacéo
do Windows SDK

.msu Arquivo do Windows Update

.0ps Arquivo de Configuracgdes de Perfil do
Office

.0sd Open Software Description

.pcd Visual Test (Microsoft)

pif Arquivo de Informag0es de Programas
do Windows (Microsoft)

pl Perl script

plg Log de Compilacédo do Developer
Studio

prf Arquivo de Sistema do Windows

.prg Arquivo de Programa

.printerexport Arquivo de backup da impressora

.psl Windows PowerShell

psixml Windows PowerShell

.ps2 Windows PowerShell

ps2xml Windows PowerShell

.pscl Windows PowerShell

.psc2 Windows PowerShell

.psdl Windows PowerShell

.psdm1 Windows PowerShell

pst Arquivo do Catalogo de Enderecos do
MS Exchange, Outlook Arquivo de
Pasta Particular (Microsoft)

py Script Python

.pyc Script Python

.pyo Script Python

pyw Script Python

Norma de Uso de E-Mail Corporativo CMSP P.17



Emisséo: Classificagéo:
24/11/2020 Uso Interno
= Norma de Uso de E-Mail
‘s‘“'ﬂ“‘s"‘i';""“‘l';tg Corporativo na CMSP
N-Ativos-001 Versdo: 1.0 Aprovacdo: CGSI

.pyz Script Python

pyzw Script Python

reg Informacdes/Chave do Registro para
W095/98, Arquivo de Dados do Registro

.scf Comando do File Explorer

.SCr Protecdo de Tela do Windows

.sct Componente de Script do Windows,
Tela do FoxPro (Microsoft)

.shb Atalho para um Documento do
Windows

.shs Arquivo de Objeto de Recorte do Shell

.theme Configuracdes de arquivo de tema da
area de trabalho

tmp Arquivo/Pasta Temporaria

url Local na Internet

.vb Arquivo VBScript ou Qualquer Fonte
do Visual Basic

.vbe Arquivo de Script Codificado VBScript

.vbp Arquivo de projeto do Visual Basic

.vbs Arquivo de Script VBScript, Script do
Visual Basic for Applications

.vhd Disco Rigido Virtual

vhdx Disco Rigido Virtual Estendido

.vsmacros Macro Baseada em Binario para Visual
Studio .NET (Microsoft)

VSW Arquivo do Espaco de Trabalho do
Visio (Microsoft)

.webpnp Arquivo de impressédo da Internet

.website Atalho de site fixo do Internet Explorer

WS Arquivo de Script do Windows

\WSC Componente do Windows Script

wsf Arquivo de Script do Windows

.wsh Arquivo de ConfiguracOes do Host de
Scripts do Windows

Xbap Aplicativos de navegador

Xl Suplemento do Excel

Xnk Atalho de Pasta Publica do Exchange

QOutras extensdes blogueadas: . pdc, jsp?dat, .vb[se], ws[fhc], .zzz.

Norma de Uso de E-Mail Corporativo

CMSP P.18




Emisséo: Classificagéo:
24/11/2020 Uso Interno
: Norma de Uso de E-Mail
s .
‘s;‘\"g"i‘:‘,“"\"l';‘i:g Corporativo na CMSP
N-Ativos-001 Verséo: 1.0 Aprovacdo: CGSI
Aprovacéao
Elaboracéo Revisdo Aprovacao
CTI-1 Setembro/2020 CGSI
CTI-1 Mar¢o/2021 CGSI

Historico da ultima modificacéo

Edicéo | Data Alteracdes em relacdo a revisdo anterior
18 28/09/2020 | Elaboracdo da Norma de Uso de E-Mail Corporativo na CMSP
28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI

Norma de Uso de E-Mail Corporativo CMSP

P.19




CAI!ARA MUNICIPAL DE

SAO PAULO

Termo Individual de Responsabilidade

Uso de E-Mail Corporativo na CMSP

Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Clique ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sao Paulo, declaro que obtive
acesso a Norma de Uso de E-Mail Corporativo na CMSP e estou ciente de
todos os seus termos, com os quais tenho total concordancia e me
comprometo a cumpri-los, sob pena de aplicacao das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do
Municipio de Sdo Paulo (Lei Municipal n2 89891979 —artigos 180 a 194),
bem como de responsabilizacao civil e penal cabiveis.

Nome extenso: Clique ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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Objetivo

Orientar os usuarios da rede da Camara Municipal de S&o Paulo (CMSP) quanto as
regras de utilizacdo do servico de Rede e Internet na CMSP de forma a preservar a
confidencialidade, a integridade e a disponibilidade das informagdes.

Aplicacédo

Esta Norma se aplica a todos os usuarios que utilizam a rede da CMSP e complementa a
Politica Geral de Uso de Ativos de Tl da Camara.

Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacéo
da CMSP (CGSI).

Prazo de revisao

Seré revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacéo da
CMSP (CGSI), quando houver alteracdo na legislacdo que regulamenta a matéria ou por
outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuérios

O usuario é responsavel:

I.  pelo uso e pela seguranga de sua conta de acesso, devendo utiliza-la de forma
privada e confidencial, sem compartilhar sua senha com terceiros, sendo de sua
inteira responsabilidade toda e qualquer consequéncia de utilizagdo indevida;
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por aceitar ou validar a integridade das informacdes e dados transmitidos ou
recebidos por meio da Internet;

respeitar a propriedade intelectual de sistemas, programas, artigos, imagens ou
quaisquer outras informacdes obtidas, via Internet, e atender as exigéncias do
direito de copia do autor do material.

Responsabilidades do CTI

O CTI é responséavel por:

VI.

definir e implementar Norma de Uso da de Rede e Internet na CMSP;

definir, configurar e instalar softwares para 0 uso da Internet nos computadores
da CMSP;

definir, configurar e instalar software de antivirus nos computadores da CMSP;

instalar tecnologia de filtragem de acesso a sites na CMSP, indicando 0s
usuarios que navegam e/ou acessam a Internet de forma indevida;

garantir o bloqueio de acessos a contetdo de sites ndo permitidos na CMSP;

manter o servico de Internet em niveis aceitaveis de disponibilidade e tempo de
resposta.

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovagdo da Norma de Uso de Rede
e Internet na CMSP.
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Diretrizes
Regras Gerais de Seguranca da Informacéo para utilizacdo da Rede e da Internet na

CMSP:

Disposic¢des iniciais

O acesso a Internet disponibilizado pela CMSP ¢ permitido, sugerido e encorajado
desde gue seu uso seja aderente aos interesses de trabalho desta Edilidade;

Nos casos em que se fizer necessario, o0 acesso para fins particulares podera ser
concedido se 0 uso nédo exceder os limites da ética, do bom senso e da razoabilidade;

O acesso deve estar protegido por infraestrutura de seguranca adequada, incluindo
firewall, antivirus e demais recursos para a protecdo da rede que venham a ser definidos
em procedimentos de seguranca especificos;

Visitantes e a Imprensa podem acessar a Internet na CMSP através da rede Wi-fi por
meio de um portal de acesso com cadastro pelo proprio usuario ou, caso essa solucao
ndo esteja disponivel, com chave pré-compartilhada de senha Unica de acesso;

Todas as solicitacGes de servigos de informatica devem ser encaminhadas ao CTI-6 -
Nucleo Técnico de Atendimento e Suporte da Camara (CTI-Servigos) - através do
endereco de correio eletronico cti-servicos@saopaulo.sp.leg.br ou ramal telefénico
4008.

Permissfes de acesso e criacdo de contas

Para cada usuario da rede cabeada da CMSP é concedido acesso a Internet, vinculado a
sua conta de acesso aos recursos de T1 da Camara;

Para cada usuario da rede wireless da CMSP ¢ concedido acesso exclusivo a internet,
por meio de portal de acesso com cadastro realizado pelo préprio usuario, ou na
auséncia desse, por meio de conta de acesso Wi-fi concedida pelo CTI;

O acesso a Internet concedido ao usuario da rede da CMSP, por meio de rede cabeada
ou Wi-fi, é pessoal e intransferivel, sendo seu titular o Unico e total responsavel pelas
acOes e danos causados a Instituicdo por meio de seu uso;

O acesso a Internet somente sera liberado apds a concordancia do usuario com a Norma
de Uso de Rede e Internet na CMSP;

A criacdo da conta de acesso aos recursos de T1 devera ser solicitada ao CTI-Servigos,
por meio do E-Mail corporativo da Unidade Administrativa, E-Mail corporativo do
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Vereador ou E-Mail corporativo do Chefe de Gabinete, sendo informados o nome
completo, RF e lotagdo do usuario.

VI. O acesso a internet via cabo para realizacdo de streaming de udio/video em auditorios
podera ser fornecido caso houver disponibilidade de infraestrutura de rede no local, e
desde que comunicado com antecedéncia minima de 5 dias Uteis ao CTI-Servicos por e-
mail, informando nome completo, RF e lotagdo do(s) responsavel(is), ou no caso de
terceiros, informando nome completo, e-mail e nome da empresa ou instituicao.

Cancelamento, bloqueio, suspenséo ou desbloqueio da conta de Acesso a Internet

I.  Autilizacdo da Internet pelo usuario da rede da Camara sera cancelada quando o
usuario for desligado do quadro de colaboradores da Camara, ao final da vigéncia do
contrato de prestacéo de servigos, por ocasido da extin¢do ou afastamento do mandato
de Vereador, bem como por solicitacdo fundamentada do superior hierarquico;

Il.  Apos o desligamento do usuério e cancelamento da sua conta de acesso aos recursos de
Tl na CMSP, este ndo sera reativado sem que o vinculo deste usuario com a Camara
Municipal de Séo Paulo seja restabelecido por meio de nova nomeacéo, novo contrato
ou equivalente.

Uso da Internet e vedagdes

l. Quaisquer duvidas, relacionadas ao uso da Internet na Camara, deverdo ser enviadas ao
CTI-Servigos;

Il.  E vedada a utilizacdo da Internet para:
1. Acessar sites com conteddo ilegal ou que fagam apologia a crimes, incitagédo a
violéncia, terrorismo, pedofilia, consumo de drogas ilicitas e infragdes de

qualquer natureza;

2. Acessar sites com contetdo obsceno, pornografico, ofensivo, preconceituoso,
discriminatério, difamatério, calunioso ou contrério a lei e aos bons costumes;

3. Acessar sites que estimulem downloads e /ou distribuicao de softwares piratas;

4. Acessar sites que disseminem codigos maliciosos, virus, praticas hacking e
phishing;

5. Acessar sites que comprometam a estrutura de rede corporativa da CMSP ou
que gerem trafego excessivo;

6. Acessar sites de bate-papo (chat) ou relacionamento, exceto quando
expressamente previstas em procedimentos de seguranca como ferramenta de
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trabalho;

7. Efetuar download de arquivos que ndo estejam relacionados as necessidades de
trabalho na CMSP, em especial arquivos que contenham conteldos ilegais ou
que ndo respeitem os direitos autorais;

8. Efetuar download de arquivos executaveis ou que sejam considerados como
possiveis portadores de codigos maliciosos, 0s quais possam causar prejuizos
ao funcionamento dos equipamentos e a integridade da rede de servicos da
CMSP;

9. Efetuar upload de qualquer software licenciado a CMSP ou de dados de
propriedade da Camara, sem expressa autorizacdo da administragdo responsavel
pelo software ou pelos dados;

10. Realizar atividades relacionadas a jogos eletrénicos pela Internet, servi¢os
abertos de mensagens instantaneas, féruns nao profissionais, gincanas e
concursos “on-line” ndo sdo autorizados pela CMSP;

11. Transferir e armazenar informacdes sensiveis da CMSP em sites com os quais
ndo haja um contrato ou acordo de responsabilidade estabelecido com esta
instituicao;

E vedada a instalagéo e utilizacdo de provedores de acesso externos ou de qualquer
outra forma de conexd@o ndo autorizada pelo CTI em computadores e notebooks
conectados a rede corporativa da CMSP;

E vedada a utilizaco de aplicacBes categorizadas como P2P (Emule, Kazaa, Morpheus,
Bittorrent, iMesh, Shareaza, entre outros), Proxy (Anonymox, VPN, Modo economia de
dados em sistemas Android e iOS, entre outros) e Games;

O acesso a sites ou servigos que representem risco aos dados/informagdes ou & estrutura
de comunicacao de dados da CMSP, desde que de conhecimento do CTI, serdo
bloqueados.

Boas praticas no uso da Internet

Para garantir a necessaria seguranca seguem as normas de utilizacdo da Internet que englobam
desde a navegacdo a sites, downloads e uploads de arquivos:

Evitar fazer downloads de arquivos de tamanho extenso, como arquivos de video, salvo
se estes forem essenciais para o trabalho na CMSP, pois estes consomem muita banda e
deixam a Internet lenta para outros usuarios;

Evitar clicar em links de acesso a paginas de Internet existentes em mensagens de E-
Mail recebidas de origem desconhecida, pois estes podem conter virus ou iniciar
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instalacdo de codigos maliciosos ou direcionar o usuario da rede para sites falsos ou que
possibilitem a captura de informacdes;

Evitar navegar em sites suspeitos ou de contetdo duvidoso.

Sancoes e penalidades

A inobservancia das normas ora fixadas podera ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacdo civil e penal cabiveis.

Documentos de referéncia

VI.

VIL.

VIIIL.

Ato 1429/2019 - Politica de Seguranca da Informacéo da Camara Municipal de
Séo Paulo.

Lei 12965/2014 — Marco Civil da Internet.

Lei 14.098/2005 - Dispde sobre a proibicdo de acesso a sites de sexo, drogas,
pornografia, pedofilia, violéncia e armamento.

Resolucdo N° 12 de 02 de dezembro de 2003 - Dispde sobre o0 uso obrigatério de
tecnologia de filtragem nos computadores da Camara Municipal de S&o Paulo.

Norma NBR ISO/IEC 27002:2013 — Cddigo de Pratica para controle da
Seguranca da Informacao;

Norma ABNT ISO GUIA 73: 2009 — Gestéo de Riscos/VVocabulario —
Recomendacdes para Uso em Normas

Cartilha de Seguranca para Internet — NIC.BR e CGI.BR

Estatuto dos Funcionérios Publicos do Municipio de Sao Paulo (Lei Municipal
n® 8989/1979)
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Definicoes e siglas

AnonymoX: complemento para Google Chrome que permite a navegacdo anénima pela
internet e acesso a sites bloqueados ou censurados.

Antivirus: software utilizado para protecdo dos computadores contra codigos
maliciosos como virus.

CGSI: Comité Gestor de Seguranca da Informacgédo da Camara Municipal de Séo Paulo.

CMSP: Camara Municipal de Séo Paulo.

Cadigos maliciosos: programas especificamente desenvolvidos para executar acées
danosas e atividades maliciosas em um computador.

Confidencialidade: garantia de que a informacao seja acessivel ou divulgada somente a
pessoas, entidades ou processos autorizados.

Conta de acesso: conta criada para acesso aos recursos de Tl da CMSP. Constituida por
Login e Senha.

Correio Eletronico: € um sistema que permite a transmissao (envio e recebimento) de
mensagens eletrdnicas entre 0s usuarios da rede.

CTI: Centro de Tecnologia da Informacao da Camara Municipal de S&o Paulo.

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Séo
Paulo.

Disponibilidade: garantia de que as pessoas autorizadas obtenham acesso a informacao
e aos ativos correspondentes sempre que necessario.

Download: transferéncia de dados de um computador remoto para o computador local.
E-Mail: ver Correio Eletrénico corporativo.
Firewall: dispositivo de uma rede de computadores na forma de um programa

(software) ou de equipamento fisico (hardware), que tem por objetivo aplicar politica de
seguranca na rede, aplicando filtros que blindam as redes confiaveis "internas" das redes
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nao-confidveis "externas", tais como a Internet.

Hacking: ato de programar ou utilizar qualquer outro recurso para tentar invadir ou
modificar algum sistema de acesso ndo autorizado;

Hardware: designacao genérica de todo tipo de equipamento de informatica, ou seja, é
a parte fisica do computador. Exemplos: CPU, discos rigidos, memoria, impressora,
scanner, entre outros.

Informagdes sensiveis: informagdes confidenciais e restritas da CMSP. Para maiores
informac0es, consultar a Norma de Classificacdo da Informacdo na CMSP.

Integridade: salvaguarda da exatidao da informacdo e dos métodos de processamento.

Internet: rede mundial de computadores interconectados. A Internet é um
conglomerado de redes em escala mundial de milhdes de computadores interligados
pelo Protocolo de Internet que permite 0 acesso a informagdes e todo tipo de
transferéncia de dados.

Login: processo de identificacdo e autenticacdo de um usuério para permitir acesso a
um determinado computador ou sistema.

On-line: conectado direta ou remotamente a um computador e pronto para uso.

P2P: abreviacdo para “Peer-to-peer” (ponto-a-ponto), que significa uma rede de
computadores que compartilham arquivos pela internet em que ndo ha um servidor geral
que armazene 0s arquivo, e sim usuarios que ao mesmo tempo que fazem download, os
disponibilizam para que outros busquem arquivos em sua maquina.

Phishing: tentativa fraudulenta de obter informagdes confidenciais como nomes de
usuario, senhas e detalhes de cartdo de crédito, por meio de disfarce de entidade
confiavel em uma comunicacéo eletronica.

RF: Registro Funcional dos Funcionarios da Camara Municipal de S&o Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
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intransferivel.

Software: conjunto de instrucdes (programas computacionais) executados no
computador do usuario.

Streaming: tecnologia de transmiss@o de conteido online que nos permite consumir
filmes, séries e musicas.

T1: Tecnologia da Informacéo.

Upload: transferéncia de dados do computador local para um computador remoto.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.

Virus: denominacgdo dada a pequenos programas desenvolvidos para causar danos em
diversos niveis, podendo afetar a integridade de arquivos de dados (removendo partes
ou arquivos por completo), prejudicando um computador em particular ou toda a rede
de uma empresa.

VOIP: abreviacdo para Voice Over Internet Protocol (\Voz sobre Protocolo de Internet),
é a tecnologia usada para realizar chamadas telefonicas através da Internet.

Wi-fi: abreviagdo para “Wireless fidelity”, que significa rede sem fios.

Aprovacao

Elaboracéo Revisdo Aprovacao
CTI-1 Dezembro/2020 CGSI
CTI-1 Mar¢o/2021 CGSl

Histdrico da ultima modificacdo

Edicéo | Data Alteracdes em relacdo a revisdo anterior

18 01/12/2020 | Elaboracdo da Norma de Uso de Rede e Internet na CMSP

28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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CAI!ARA MUNICIPAL DE

SAO PAULO

Termo Individual de Responsabilidade
Uso de Rede e Internet na CMSP

Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Clique ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sao Paulo, declaro que obtive
acesso a Norma de Uso de Rede e Internet na CMSP e estou ciente de
todos os seus termos, com os quais tenho total concordancia e me
comprometo a cumpri-los, sob pena de aplicacao das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do
Municipio de Sao Paulo (Lei Municipal n2 89891979 —artigos 180 a 194),
bem como de responsabilizacado civil e penal cabiveis.

Nome extenso: Clique ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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Anexo V
Norma de Uso das Estagoes de
Trabalho

Camara Municipal de Sao Paulo
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Norma de Uso das Estacdes de Trabalho na Camara
Municipal de Séo Paulo
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Objetivo

Orientar os usuarios da rede da Camara Municipal de S&o Paulo (CMSP) quanto as
regras de utilizacéo das estacdes de trabalho, alinhadas com os principios e as diretrizes
da Politica de Seguranga da Informacéo da CMSP.

Aplicacao

Esta politica se aplica a todos os usuarios que utilizam a rede da CMSP e complementa
a Politica Geral de Uso de Ativos de T1 da Camara.

Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacao
da CMSP (CGSI).

Prazo de revisao

Serd revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacéo da
CMSP (CGSI), quando houver alteragdo na legislacdo que regulamenta a matéria ou por
outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuérios

O usuario é responsavel:

I.  pelo uso consciente das estacdes de trabalho na CMSP;

Il.  por manter os equipamentos em local seguro e arejado, em especial quando se tratar de
disponibilizacdo de notebook;
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1. por manusear 0s equipamentos com cuidados de higiene e limpeza, além de manté-los
no local original de instalagdo, devendo contatar o CTI para eventuais alteracdes;

IV.  por manter o padrdo de configuracdo de hardware e software das estagdes de trabalho,
sendo permitida apenas ao CTI realizar alteracdes nessas configuragdes;

V.  pelos arquivos armazenados nos discos rigidos das estagdes de trabalho;
VI.  por realizar backup dos arquivos armazenados nas estagdes de trabalho;

VII.  por proteger a confidencialidade dos arquivos armazenados nas estacdes de trabalho.

Responsabilidades do CTI

O CTI € responsavel por:

I.  definir e implementar politica de uso das esta¢Bes de trabalho na CMSP;

Il.  prover estacGes de trabalho que atendam as necessidades profissionais dos usuérios,
dentro das provisdes administrativas e dotacdes orcamentérias;

I1l.  realizar a instalacdo e configuracdo de hardware nas estac@es de trabalho;
IV.  realizar a instalacdo e configuracdo de softwares instalados nas estac6es de trabalho;
V. definir, configurar e instalar software de antivirus nas estacGes de trabalho da CMSP;

VI.  prover suporte técnico ou manutencgdo das estacGes de trabalho na CMSP.

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovacéo da Norma de Uso das
Estacdes de Trabalho na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacéo para utilizagdo das esta¢des de trabalho na
CMSP:
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Disposi¢des iniciais

As estacdes de trabalho disponibilizadas aos usuarios da rede da CMSP devem ser
utilizadas somente para trabalhos desenvolvidos no interesse da Camara Municipal de
Sédo Paulo;

Todos os softwares instalados nas estacdes de trabalho deverao estar relacionados
somente aos trabalhos desenvolvidos no interesse da Camara Municipal de Sdo Paulo;

Todas as solicitacGes de servigos de informatica devem ser encaminhadas ao CTI-6 -
Nucleo Técnico de Atendimento e Suporte da Camara (CTI-Servigos) - através do
enderego de correio eletronico cti-servicos@saopaulo.sp.leg.br ou ramal telefénico
4008.

Acesso as estacdes de trabalho

VI.

As estacOes de trabalho podem ser acessadas através da conta de acesso aos recursos de
Tl da Camara. Cada usuario da rede da CMSP possui uma conta de acesso pessoal e
intransferivel;

Cada estacdo de trabalho recebera uma identificacdo exclusiva na rede da CMSP;

A identificacdo das estacdes de trabalho na CMSP devera seguir o seguinte formato:

Os nomes dos computadores serdo iniciados por “CM?”, seguido pelo nimero de
patrimdénio da CPU, identificacdo do tipo, no caso de notebook, e localizacdo do
equipamento, como a seguir:

o Desktop localizado na Unidade Administrativas: CM+<Numero do
Patriménio>+ADM. Exemplo: CM70340ADM

e Notebook localizado em Gabinete de Vereador: CM+<NUmero do
Patriménio>+GV. Exemplo: CM65555NBGV

A solicitagdo de novas EstacOes de Trabalho devera ser encaminhada ao CTI-Servigos
por meio do e-mail corporativo da Unidade Administrativa, do VVereador ou do Chefe de
Gabinete e esta condicionada a disponibilidade de equipamento, justificativa e
atendimento aos Atos e normas vigentes;

A instalacdo das estac6es de trabalho, bem como sua manutencao deverao ser
solicitadas ao CTI-Servicos através de e-mail ou telefone, sendo informados o nome
completo, RF e lotacdo do usuario e nimero de patriménio do equipamento. A
instalacdo estara condicionada a disponibilidade técnica para conexdo a rede de dados e
rede elétrica da CAmara em obediéncia a normas de seguranga e protecédo vigentes;

A solicitagdo de empréstimo de equipamentos do tipo Notebook devera ser
encaminhada ao CTI-Servigos por meio do e-mail corporativo da Unidade
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Administrativa, do Vereador ou do Chefe de Gabinete. O empréstimo somente ocorrera
mediante assinatura de Termo de Responsabilidade, sendo informada a data de
devolucdo e condicionada a disponibilidade de equipamento.

Cancelamento da conta de acesso aos recursos de T1, mudanca de lotagéo e
devolucéo de equipamentos ao CTI

I. A conta de acesso aos recursos de Tl e as estacBes de trabalho da CMSP sera cancelada
guando o usuario for desligado do quadro de colaboradores da Camara, ao final da
vigéncia do contrato de prestacdo de servigos, ou quando houver qualquer outro ato
juridico firmado ou por solicitacdo do superior hierarquico;

Il.  Toda e qualquer movimentacdo de equipamentos de T1 na CMSP devera ser solicitada
ao CTI-Servicos por meio do e-mail corporativo da Unidade Administrativa, do
Vereador ou do Chefe de Gabinete, sendo informados a lotagdo atual do equipamento, a
nova lotacéo e 0 nimero do patrimoénio do equipamento;

I1l.  Toda e qualquer transferéncia de estacGes de trabalho deve ser realizada pelo CTI1-6 e
comunicada a SGA-27 para que atualizacGes cadastrais e gestdo de recursos sejam
efetivadas;

IV.  As estacBes de trabalho que porventura sejam devolvidas ao CTI devem estar em
condicdes de uso e sem avarias.

Uso das estacOes de trabalho

I. As solicitaces de suporte técnico a equipamentos de propriedade da CMSP deverao ser
dirigidas ao CTI-Servicos através de e-mail ou telefone, sendo informados o nome
completo e RF do usuério, seu local de trabalho, nimero de patriménio do dispositivo e
breve relato da ocorréncia;

Il. As solicitacOes de instalacéo de software e sistemas deverdo ser enviadas ao CTI-
Servigos através de e-mail, formalizadas com a devida justificativa de uso, indicando-se
0 nome completo, RF e lotacdo do usuério, bem como o nimero de patriménio do
equipamento. As instalacdes serdo sujeitas a analise e homologacéo pelo CTI;

I1l. O andamento das solicitacGes obedecera aos prazos estabelecidos em normas e
procedimentos internos do CTI e podera ser acompanhado atraves de nimero de
protocolo gerado no cadastro da solicitagéo;

IV. Os atendimentos as solicitagdes de suporte técnico na Camara podem acontecer

presencialmente com um técnico do CTI se deslocando até o local solicitado ou
remotamente com o técnico do CTI auxiliando o usuario por meio de software de
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VI.

VIL.

VIII.

XI.

assisténcia remota;

O atendimento remoto deve ser autorizado pelo usuario e este deve confirmar se é um
técnico do CTI1 quem fard a conexdo antes de autorizar a assisténcia remota;

As estacdes de trabalho deverdo possuir softwares antivirus instalados, ativados e
permanentemente atualizados pelo CTI,

Os softwares antivirus fazem varredura periodica nos computadores em busca de virus e
ameacas a seguranca dos computadores. Esse processo consome capacidade de
processamento dos dispositivos. A execucdo sera alertada antes do seu inicio e podera
ser adiada, mas esta deve ser obrigatoriamente executada;

Os sistemas operacionais base permitidos nos dispositivos disponibilizados pela CMSP
deverdo ser homologados pelo CTI, e os mesmos serdo mantidos atualizados em acordo
com a disponibilizacdo do fabricante e homologacéo do CTI. A instalacdo de algumas
dessas atualizacOes pode requerer o reinicio do dispositivo para serem completadas.
Esse processo deve ser permitido e ndo deve ser interrompido pelo usuério;

Equipamentos com sistemas operacionais hdo homologados pelo CTI, como MacQS,
Linux, versdes desatualizadas de Windows, entre outros, ndo receberdo suporte técnico,
mesmo estes pertencendo a CMSP;

Equipamentos particulares utilizados na CMSP néo séo considerados EstacGes de
trabalho e, portanto, ndo receberdo suporte técnico por parte do CTI. Além disso, esses
equipamentos ndo poderdo acessar a rede de dados cabeada da CMSP, mas somente a
rede Wi-fi, destinada a este fim;

A manutencdo de seguranca dos dispositivos particulares de armazenamento de dados
externos as estagdes de trabalho e dos dados neles armazenados é de reponsabilidade
dos seus usuarios, ndo cabendo ao CTI prestar suporte e recuperacao de dados para
esses tipos de midias.

Vedag0Oes

E vedado:

1. Instalar e/ou utilizar jogos ou qualquer tipo de software ou aplicativo nas
estacOes de trabalho da CMSP néo condizentes com os interesses da Camara
Municipal de Sdo Paulo ou em beneficio de organizacGes que ndo tenham
relagdo com atividade institucional desempenhada pela CMSP;

2. Instalar e/ou utilizar softwares que ndo possuam licengas e/ou ndo sejam
homologados pelo CTI;
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3. Abrir as esta¢des de trabalho para qualquer tipo de reparo, alteracéo das
configuracdes de hardware, adi¢do (upgrade) ou remocdo de componentes, sem
autorizacdo e acompanhamento do CTI;

4. Riscar e retirar as etiquetas de patriménio das estagdes de trabalho;

5. Armazenar arquivos com contetdo ilegal ou que facam apologia a crimes,
incitacdo a violéncia, consumo de drogas ilicitas e infragdes de qualquer
natureza,;

6. Armazenar arquivos com contelido obsceno, pornogréfico, ofensivo,
preconceituoso, discriminatorio, difamatério, calunioso ou contréario a lei e aos
bons costumes;

7. Armazenar arquivos com virus e outros cédigos maliciosos que possam
danificar os sistemas, redes e computadores da Camara;

8. Armazenar arquivos que infrinjam direitos autorais de terceiros, marcas,
licencas de software ou patentes existentes, sem que haja permisséo
comprovada do criador do trabalho;

9. Executar softwares que tenham como finalidade a decodificacdo de senhas,
monitoramento da rede, a leitura de dados de terceiros, a propagacéo de
qualquer cédigo malicioso e indisponibilizacao dos servigos de Tl na CMSP;

10. Executar ou configurar software ou hardware com a intencéo de facilitar o
acesso as estagdes de trabalho da CMSP por usuarios ndo-autorizados;

11. Utilizar qualquer software ou outro dispositivo para interceptar ou decodificar
senhas ou similares;

12. Utilizar as estagOes de trabalho para o monitoramento n&o-autorizado de
mensagens eletrénicas ou de qualquer transmisséo de dados;

13. Utilizar as esta¢des de trabalho em campanhas politicas ou propaganda de
qualquer espécie;

Il. As estacOes de trabalho ndo podem ser usadas para trabalhos particulares, ou em
beneficios de organizacdes que nao tenham relacdo com a CMSP;

I1l. O CTI ndo deve conceder aos usuarios da rede da CMSP privilégios de administragdo
das estagdes de trabalho, conectadas a rede de dados da Camara.
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Boas préticas no uso das estacfes de trabalho

De forma a preservar o funcionamento das estacdes de trabalho na Camara Municipal de S&o
Paulo, o usudrio da rede deve:

I.  Manter o local e estagéo de trabalho sempre limpos, evitando-se comer e beber
préximo aos equipamentos;

Il.  Desligar as estacfes de trabalho de forma segura, evitando, sempre que
possivel, desligar o computador diretamente na tomada elétrica ou no botéo de
desligar, mas sim, utilizar o método tradicional de desligamento do sistema
operacional;

I1l.  Bloquear a estacdo de trabalho sempre que se ausentar da sala, a fim de impedir
Seu acesso a pessoas ndo autorizadas;

IV.  Evitar personalizar as estac@es de trabalho com adesivos muito grandes que
resultem em residuos de cola nos equipamentos, ou que blogueiem as saidas de
ventilacdo, dificultem manutengdes, ou que ainda, modifiqguem
permanentemente a pintura das mesmas.

Sancoes e penalidades

A inobservancia das normas ora fixadas poderé ensejar a aplicacéo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacado civil e penal cabiveis.

Documentos de referéncia

I.  Ato 1429/2019 - Politica de Seguranca da Informacéo da Camara Municipal de
Séo Paulo

Il.  Ato 1351/2016 — Dispde sobre a distribuicdo de recursos de informatica para os
Gabinetes de Vereadores da CMSP

I1l.  Norma NBR ISO/IEC 27002:2013 — Cdédigo de Pratica para controle da
Seguranca da Informacao
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IV.  Norma ABNT ISO GUIA 73: 2009 — Gestéo de Riscos/Vocabulario —
Recomendacdes para Uso em Normas

V.  Cartilha de Seguranca para Internet - NIC.BR e CGI.BR

VI.  Estatuto dos Funcionarios Publicos do Municipio de Sdo Paulo (Lei Municipal
n° 8989/1979)

Definic0es e siglas

Antivirus: software utilizado para protecdo dos computadores contra codigos
maliciosos como virus.

Backup: copia de seguranca de dados realizada para salvaguarda dos arquivos.
CGSI: Comité Gestor de Seguranca da Informagéo da Camara Municipal de Séo Paulo.
CMSP: Camara Municipal de S&o Paulo;

Caddigos maliciosos: programas especificamente desenvolvidos para executar acées
danosas e atividades maliciosas em um computador.

Conta de acesso: conta criada para acesso aos recursos de Tl da CMSP. Constituida por
Login e Senha.

CPU: abreviagdo para “Central Process Unit”, € a Unidade Central de Processamento
do computador, também conhecido como Processador. Em desktops podemos
denomina-lo Gabinete.

CTI: Centro de Tecnologia da Informacao da Camara Municipal de S&o Paulo.
CTI-1: Equipe de Administracdo de Rede da CMSP;
CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Séo

Paulo.
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Desktop: computador de mesa, também conhecido como PC.

Estacdo de trabalho: computador que o usuério utiliza para desempenhar suas
atividades na CMSP.

GV: Gabinete de Vereador.

Hardware: designacao genérica de todo tipo de equipamento de informatica, ou seja, é
a parte fisica do computador. Exemplos: CPU, discos rigidos, memoria, impressora,
scanner, entre outros.

Login: processo de identificacdo e autenticacdo de um usuario para permitir acesso a
um determinado computador ou sistema.

Mensagem eletronica: sistema que permite a transmisséo (envio e recebimento) de
mensagens eletronicas entre os usuarios da rede da Camara e terceiros. Exemplo:
usuario@saopaulo.sp.leg.br. Sendo usuéario a conta utilizada pelo titular da conta de
correio e saopaulo.sp.leg.br o dominio que identifica a Camara na Internet.

Notebook: computador portatil, também conhecido como laptop.

RF: Registro Funcional dos Funcionarios da Camara Municipal de Séo Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
intransferivel;

Sistema operacional: sistema que faz comunicacao entre o hardware, gerenciando e
distribuindo seus recursos, e os demais softwares da estacao de trabalho.

SGA-1: Secretaria de Recursos Humanos da CMSP.
SGA-27: Equipe de Gestao de Patrimonio da CMSP.
Software: conjunto de instrucdes (programas computacionais) executados no

computador do usuario.
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T1: Tecnologia da Informacéo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.

Virus: denominacdo dada a pequenos programas desenvolvidos para causar danos em
diversos niveis, podendo afetar a integridade de arquivos de dados (removendo partes
ou arquivos por completo), prejudicando um computador em particular ou toda a rede
de uma empresa.

Wi-fi: abreviacao para “Wireless fidelity”, que significa rede sem fios.

Aprovacéao

Elaboracéo Revisdo Aprovacao
CTI-1 Novembro/2020 CGSl
CTI-1 Mar¢o/2021 CGSI

Historico da ultima modificacéo

Edicéo | Data Alteracdes em relacdo a revisdo anterior

18 03/11/2020 | Elaboracdo da Norma de Uso das Estacdes de Trabalho na CMSP

28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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CAI!ARA MUNICIPAL DE

SAO PAULO

Termo Individual de Responsabilidade
Uso das Estacbes de Trabalho na CMSP

Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Clique ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sao Paulo, declaro que obtive
acesso a Norma de Uso das Estacdes de Trabalho na CMSP e estou ciente
de todos os seus termos, com os quais tenho total concordancia e me
comprometo a cumpri-los, sob pena de aplicacao das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do
Municipio de Sao Paulo (Lei Municipal n? 89891979 —artigos 180 a 194),
bem como de responsabilizacdo civil e penal cabiveis.

Nome extenso: Cligue ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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Norma de Uso de Senha na Camara Municipal de Sao Paulo
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Objetivo

Orientar os usuarios da rede da Camara Municipal de S&o Paulo - CMSP quanto as

regras de criagéo e utilizacdo de senhas nos servicos de rede e E-Mail corporativo.

Aplicacédo
Esta Norma se aplica a todos os usuarios que utilizam os servicos de rede e E-Mail

promovidos pela Camara Municipal de Sdo Paulo e complementa a Politica Geral de
Uso de Ativos de Tl da Camara.

Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacéo
da CMSP (CGSI).

Prazo de reviséo
Seré revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacéo da

CMSP (CGSI), quando houver alteracdo na legislacdo que regulamenta a matéria ou por
outro motivo, decorrente de anélise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuérios

O usuério é responsavel por proteger a confidencialidade de suas senhas de acesso a rede, E-
Mail corporativo e sistemas disponibilizados pela CMSP.
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Responsabilidades do CTI
O CTI é responséavel por:
l. definir e implementar Norma de Uso de Senha na CMSP;

Il.  configurar sistemas, servicos e dispositivos do ambiente tecnolégico da CMSP para que
o0s padrdes minimos de senha forte sejam exigidos na cria¢do de senhas.

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovagdo da Norma de Uso de Senha
na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacéo para utilizacdo de senhas na Camara
Municipal de S&o Paulo:

Disposigdes iniciais

I. O usuario é responsavel exclusivo pelo uso de suas credenciais de acesso a rede,
sistemas e servigos disponibilizados pela CMSP. A senha é a principal ferramenta de
autenticacdo utilizada na rede e deve ser individual, intransferivel e mantida em
segredo, sendo o usuério responsabilizado por qualquer transacdo efetuada durante o
Seu uso;

Il.  As senhas utilizadas na CMSP ndo devem ser compartilhadas e devem ser trocadas no
primeiro acesso e a cada 90 dias, por questdes de seguranga;

Il Na substituicdo das senhas, os sistemas ndo devem aceitar o reuso das Ultimas 6 (seis)
senhas utilizadas;

IV.  Assenhas ndo devem ser trafegadas em mensagens de E-Mail ou em outros formularios
de uso de comunicacgdo eletrénica e nem constar dos documentos armazenados na
unidade J;

V.  Para garantir a seguranca da informag&o na rede da CMSP, as senhas criadas para rede e
e-mail, devem:

1. possuir no minimo 8 (oito) caracteres;
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2. conter uma combinacdo de caracteres mindsculos e maiusculos, nimeros e
caracteres especiaiscomo @ *? ~,* . #$!1-=& () _;

3. evitar repeticdo de letras, nimeros ou simbolos, por exemplo: 111bbbbAA@@.

VI.  AsdigitagOes das senhas devem ser mascaradas na tela, armazenadas e trafegadas de
forma criptografada, pelos sistemas ou aplicaces.

Criacdo, recuperacéo e desbloqueio de senhas

I.  Apo6s 5 (cinco) tentativas erradas de digitacdo da senha de rede, a conta do usuério sera
bloqueada. O desblogueio ocorrerd apds 15 minutos de forma automética, mas o usuario
podera solicitar o desbloqueio ao CTI-6 - Nucleo Técnico de Atendimento e Suporte de
T1 da Camara;

Il.  Apos 10 (dez) tentativas erradas de digitacdo da senha de e-mail, 0 usuério sera
blogueado por 1 (um) minuto. Se o usuario continuar errando sua senha, o tempo de
blogueio sera aumentado;

1. As solicitagdes de criagdo, recuperacao e desbloqueio devem ser feitas através do ramal
4008 ou por meio do endereco de correio eletronico cti-servicos@saopaulo.sp.leg.br.

Boas praticas na criacao e utilizacdo de senhas

De forma a preservar os sistemas e servigos na Camara Municipal de So Paulo e garantir a
seguranca da informacdao na criacdo e utilizacéo de senhas, o usuério da rede deve:

I.  Certificar-se de ndo estar sendo observado ao digitar a sua senha;
Il.  Na&o repetir a mesma senha em diferentes sistemas e servicos;
I1l.  Elaborar senhas que contenham:
1. nameros aleatorios;
2. varios e diferentes tipos de caracteres;
3. caracteres especiais.
IV.  Na criagdo das senhas, evitar a utilizagdo de:
1. dados pessoais, como: nomes, sobrenomes, nomes de contas de usudrios, dados

de membros da familia, nomes de bichos de estimacao, nimeros de documentos
ou de telefone, placas de carro, datas de aniversarios, cidade onde nasceu, entre
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outros;

2. palavras publicamente conhecidas como: nomes de times de futebol, nomes de
mausicas, personagens de filmes e desenhos animados, entre outros;

3. sequéncias de teclado, como por exemplo, asdfgl123.

Sancoes e penalidades

A inobservancia das normas ora fixadas podera ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacdo civil e penal cabiveis.

Documentos de referéncia

I.  Politica de Seguranca da Informacédo da Camara Municipal de Sdo Paulo - Ato
1429/2019

Il.  Norma NBR ISO/IEC 27002:2013 — Cddigo de Préatica para Controle da
Seguranca da Informacao

1. Norma ABNT ISO GUIA 73: 2009 — Gestéo de Riscos/Vocabulario —
Recomendacdes para Uso em Normas

IV.  Cartilha de Seguranca para Internet — NIC.BR e CGIL.BR

V.  Estatuto dos Funcionarios Publicos do Municipio de Séo Paulo (Lei Municipal
n® 8989/1979)

Definicoes e siglas

CGSI - Comité Gestor de Seguranca da Informacgdo da Camara Municipal de Sdo
Paulo.

CTI: Centro de Tecnologia da Informacao da Camara Municipal de S&o Paulo.

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Séo
Paulo.
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RF: Registro Funcional dos Funcionarios da Camara Municipal de Séo Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
intransferivel;

T1 — Tecnologia da Informagéo.

Unidade J: Unidade de rede do servidor de arquivos disponibilizada para
compartilhamento e armazenamento de arquivos na Camara Municipal de Sdo Paulo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.

Aprovacéao

Elaboracéo Revisdo Aprovacao
CTI-1 Setembro/2020 CGSl
CTI-1 Mar¢o/2021 CGSI

Historico da ultima modificacéo

Edicéo | Data Alteracdes em relacdo a revisdo anterior
18 09/09/2020 | Elaboragdo da Norma de Uso de Senha na CMSP
28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Clique ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sao Paulo, declaro que obtive
acesso a Norma de Uso de Senha na CMSP e estou ciente de todos os seus
termos, com os quais tenho total concordancia e me comprometo a
cumpri-los, sob pena de aplicacdo das penalidades administrativas
previstas no Estatuto dos Funcionarios Publicos do Municipio de Sao
Paulo (Lei Municipal n? 89891979 —artigos 180 a 194), bem como de
responsabilizacao civil e penal cabiveis.

Nome extenso: Clique ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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Anexo VI

Norma de Uso dos Meios de
Impressao e Digitalizacao

Camara Municipal de Sao Paulo
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Norma de Uso dos Meios de Impresséo e Digitalizagéo na
Céamara Municipal de Sédo Paulo
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Objetivo

Orientar os usuarios da rede da Camara Municipal de Sdo Paulo (CMSP) quanto as
regras de utilizacdo dos meios de impresséo e digitalizacdo alinhadas com os principios
e as diretrizes da Politica de Seguranca da Informagdo da CMSP.

Aplicacao

Esta norma se aplica a todos os usuarios que utilizam os meios de impressao e
digitalizacdo disponibilizados pela CMSP e complementa a Politica Geral de Uso de
Ativos de Tl da Camara.

Vigéncia

Prazo indeterminado até a sua revisdo pelo Comité Gestor de Seguranca da Informacao
da CMSP (CGSI).

Prazo de revisao

Seré revisada a cada dois anos pelo Comité Gestor de Seguranca da Informacéo da
CMSP (CGSI), quando houver alteracdo na legislacdo que regulamenta a matéria ou por
outro motivo, decorrente de analise fundamentada do CGSI.

Papéis e responsabilidades

Responsabilidades dos usuérios

O usuario é responsavel:

I.  pelo uso consciente dos meios de impressdo e digitalizacdo disponibilizados pela
CMSP;

Il.  por manter os equipamentos em local seguro e arejado, em consonancia ao local de
instalacdo original efetuado pelo CTI;
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1. por manusear 0s equipamentos com cuidados de higiene e limpeza, bem como o entorno
do local de instalagéo;

IV.  por proteger a confidencialidade dos seus documentos impressos e digitalizados.

Responsabilidades do CTI

O CTI é responséavel por:

I.  definir e implementar Norma de Uso dos Meios de Impresséo e Digitalizagédo na CMSP;

Il.  definir, configurar e instalar hardwares e softwares para o uso dos meios de impressao e
digitalizagéo de propriedade da CMSP;

1. prover suporte técnico ou manutencdo dos meios de impresséo e digitalizacio na
CMSP;

IV.  manter o servidor de impressédo utilizado pelas Unidades Administrativas da CMSP e
administrar suas filas de impress&o.

Responsabilidades do CGSI

O CGSI é responsavel por analisar, revisar e propor a aprovacéo da Norma de Uso dos Meios
de Impressdo e Digitalizacdo na CMSP.

Diretrizes

Regras Gerais de Seguranca da Informacéo para utilizacdo dos servicos de impresséo e
digitalizacdo na CMSP:

Disposi¢des iniciais

I.  Os dispositivos de impressao disponibilizados aos usuérios da rede da CMSP devem ser
utilizados somente para os trabalhos desenvolvidos no interesse da Camara Municipal
de Sé&o Paulo;
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Os usuarios deverao utilizar os recursos de impressdo e digitalizacdo de forma racional,
visando a reducdo de custos e a sustentabilidade ambiental;

Todas as solicitacBes de servigos de informatica devem ser encaminhadas ao CTI-6 -
Nucleo Técnico de Atendimento e Suporte da Camara (CTI-Servicos) — por meio do
endereco de correio eletrdnico cti-servicos@saopaulo.sp.leg.br ou ramal telefénico
4008.

Acesso aos meios de impressao e digitalizacao

VI.

Os meios de impressdo e digitalizagéo disponibilizados pela CMSP podem ser
acessados por intermédio da conta de acesso aos recursos de Tl da Camara. Cada
usudrio da rede da CMSP possui uma conta de acesso pessoal e intransferivel,

A instalacdo dos meios de impresséo e digitalizacao de propriedade da CMSP esta
condicionada a disponibilidade técnica para conexdo a rede de dados e rede elétrica da
Céamara, em obediéncia as normas de seguranca e protecao vigentes;

As instalagdes dos dispositivos de propriedade da CMSP, bem como seus
compartilhnamentos, dever&o ser solicitadas ao CTI-Servicos, por meio do E-Mail
corporativo do supervisor da Unidade Administrativa, Vereador ou Chefe de Gabinete,
sendo informados 0 nome completo, RF do usuario e nimero de patriménio do
dispositivo;

Cada Unidade Administrativa da CMSP, além das impressoras locais, possui
impressoras de rede gerenciadas por um servidor de impressao mantido pelo CTI. As
impressoras de rede podem ser acessadas pelos usuarios por meio de filas de impresséo
mantidas pelo CTI. A fila de impressdo pode ser identificada por ILR +*“ " +
<Unidade Administrativa> + “_” + nimero da fila de impressdo. Por exemplo, o CTI-1
utiliza a fila de impresséo ILR_CTI1_01;

Equipamentos particulares utilizados nos Gabinetes de Vereadores ndo receberdo
suporte do CTI. A responsabilidade pela instalagdo fisica, configuracdo, manutencéo e
conservagdo destes dispositivos € de cada GV,

A solicitacdo de novos dispositivos devera ser encaminhada ao CTI-Servigos por meio
do e-mail corporativo da Unidade Administrativa, do Vereador ou do Chefe de
Gabinete e estd condicionada a disponibilidade de equipamento, justificativa e
atendimento aos Atos e normas vigentes.
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Cancelamento da conta de acesso aos recursos de T1, mudanca de lotagéo e
devolucéo de dispositivos ao CTI

I. A conta de acesso aos recursos de Tl e aos meios de impresséo e digitalizacdo da CMSP
ser& cancelada quando o usuério for desligado do quadro de colaboradores da Camara,
ao final da vigéncia do contrato de prestacdo de servigos, por ocasido da exting¢éo ou
afastamento do mandato de Vereador, bem como por solicitacdo fundamentada do
superior hierarquico;

Il.  Nos casos de mudanca de lotacdo nas Unidades Administrativas que possuam
impressoras de rede, o supervisor imediato do usuario devera comunicar imediatamente,
ao CTI-Servicos, por intermédio do E-Mail corporativo da Unidade Administrativa
solicitante, devendo ser informados o0 nome completo, RF e a nova lotagéo do usuério;

I1I.  Os dispositivos de impressao e digitalizacdo que porventura sejam devolvidos ao CTI
devem estar em condicOes de uso e sem avarias.

Uso dos meios de impressao e digitalizacéo

I. As solicitaces de suporte técnico a equipamentos de propriedade da CMSP deverao ser
dirigidas ao CTI-Servicos por meio de e-mail ou telefone, sendo informados o nome
completo e RF do usuario, seu local de trabalho, nimero de patrimdnio do dispositivo e
breve relato da ocorréncia;

Il. O andamento das solicitagdes podera ser acompanhado atraves de nimero de protocolo
gerado no cadastro da solicitacéo e esta deverd obedecer aos prazos estabelecidos em
normas e procedimentos internos do CTI;

I1l. Toda e qualquer transferéncia de dispositivos de impresséo e digitalizacao deve ser

realizada pelo CTI-6 e comunicada por e-mail a SGA-27 para que atualizacdes
cadastrais e gestdo de recursos sejam efetivadas.

Vedacg0Oes
I. E vedado usar os meios de impress&o para:

1. Imprimir documentos protegidos por direitos autorais, salvo nas hipéteses
previstas na Lei 9610/1998;

2. Imprimir documentos com contetdo ilegal ou que fagcam apologia a crimes,

incitacdo a violéncia, consumo de drogas ilicitas e infracGes de qualquer
natureza;
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3. Imprimir documentos com contetido obsceno, pornografico, ofensivo,
preconceituoso, discriminatorio, difamatdrio, calunioso ou contrério a lei e aos
bons costumes.

1. N&o é permitido abrir os dispositivos de impresséo e digitalizacdo para qualquer tipo de
reparo ou instalar softwares de impressao nas estagdes de trabalho da CMSP sem
anuéncia e acompanhamento do CTI;

I1l. Na&o é permitido personalizar os dispositivos de impressao e digitalizacdo com adesivos
e fotos, e nem riscar e retirar a etiqueta de patrimonio.

Boas praticas no uso dos meios de impressao e digitalizacao

De forma a preservar o funcionamento dos meios de impressao e digitalizacdo na Camara
Municipal de Sao Paulo, o usuario da rede deve:

I.  Substituir, sempre que possivel, 0 uso de documento impresso por documento digital;

Il.  Preferir o uso de mensagens eletrénicas para comunicagdo, como e-mail, evitando o uso
de impressos;

1. Revisar documentos antes de imprimir;
IV.  Evitar a impresséo de varias copias de um mesmo documento;

V.  Utilizar, sempre que possivel, impressao frente e verso, e adotar formatagdes que visem
reduzir o numero de folhas, como imprimir varios slides na mesma folha;

V1.  Utilizar insumos de impresséo de forma consciente.

Sancoes e penalidades

A inobservancia das normas ora fixadas podera ensejar a aplicacdo das penalidades
administrativas previstas no Estatuto dos Funcionarios Publicos do Municipio de S&o
Paulo (Lei Municipal n°® 8989/1979 - artigos 180 a 194), sem prejuizo da
responsabilizacdo civil e penal cabiveis.
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Documentos de referéncia

I.  Ato 1429/2019 - Politica de Seguranca da Informacéo da Camara Municipal de
Séo Paulo

Il.  Ato 1444/2019 — Dispde sobre o formato de impressdo de documentos na CMSP

I1l.  Ato 1351/2016 — Dispde sobre a distribuicdo de recursos de informatica para os
Gabinetes de Vereadores da CMSP

IV.  Norma NBR ISO/IEC 27002:2013 — Cadigo de Pratica para controle da
Seguranca da Informacao;

V. Norma ABNT ISO GUIA 73: 2009 — Gestéo de Riscos/Vocabulario —
Recomendacdes para Uso em Normas

VI.  Cartilha de Seguranca para Internet — NIC.BR e CGIL.BR
VII.  Lei 9610/1998 — Direitos Autorais

VIIl.  Estatuto dos Funcionarios Publicos do Municipio de Sdo Paulo (Lei Municipal
n° 8989/1979)

Definicoes e siglas

CGSI: Comité Gestor de Seguranca da Informagéo da Camara Municipal de S&o Paulo.
CMSP: Camara Municipal de Séo Paulo.

Conta de acesso: conta criada para acesso aos recursos de Tl da CMSP. Constituida por
login e senha.

CTI: Centro de Tecnologia da Informacao da Camara Municipal de S&o Paulo.

CTI-6: Nucleo Técnico de Atendimento e Suporte do CTI da Camara Municipal de Séo
Paulo.

Dispositivos de impressdo: ver Meios de impresséo.
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Estacao de trabalho: computador que o usuario utiliza para desempenhar suas
atividades na CMSP.

Fila de impressdo: espaco na memaria do servidor de impressao onde ficam
armazenados em fila os arquivos enviados para impressora da rede.

GV: Gabinete de Vereador.

Hardware: designagdo genérica de todo tipo de equipamento de informatica, ou seja, €
a parte fisica do computador. Exemplos: CPU, discos rigidos, memoria, impressora,
scanner, entre outros.

ILR: Abreviacdo para Impressora Local em Rede.

Impressora: dispositivo usado para impressao monocromatica ou colorida de
documentos, podendo operar com papéis de tamanhos variados.

Insumos: materiais necessarios para operar a impressora. Incluem: papel, toner, entre
outros.

Login: processo de identificacdo e autenticacdo de um usuario para permitir acesso a
um determinado computador ou sistema.

Meios de impressdo: conjunto de equipamentos e servigos que possibilitam a
impressdo de documentos.

Recursos de impressao: ver Meios de impressédo

RF: Registro Funcional dos Funcionarios da Camara Municipal de Séo Paulo.

Senha: conjunto de caracteres destinado a assegurar a identidade do usuario e permitir
seu acesso aos dados, programas e sistemas ndo disponiveis ao publico, de uso pessoal e
intransferivel.

Servidor de impressdo: sistema que proveé recursos de impressédo na rede.

SGA-27: Equipe de Gestao de Patrimonio da CMSP.
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Software: conjunto de instrucdes (programas computacionais) executados no
computador do usuario.

T1: Tecnologia da Informacéo.

Usuarios: todas as pessoas que utilizam a rede de dados da Camara, ou seja,
vereadores, servidores ativos, servidores comissionados e estagiarios.

Wi-fi: abreviagdo para “Wireless fidelity”, que significa sem fios.

Aprovacéao

Elaboracéo Revisdo Aprovacao
CTI-1 Outubro/2020 CGSI
CTI-1 Mar¢o/2021 CGSI

Historico da ultima modificacéo

Edicéo | Data Alteracdes em relacdo a revisdo anterior

18 22/10/2020 | Elaboragdo da Norma de Uso dos Meios de Impressdo e
Digitalizagdo na CMSP

28 19/03/2021 | Sugestdes enviadas pelos membros do CGSI
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CAI!ARA MUNICIPAL DE

SAO PAULO

Termo Individual de Responsabilidade

Uso dos Meios de Impressao e Digitalizagao na CMSP

Pelo presente instrumento, eu Clique ou toque aqui para inserir o texto.
portador(a) do RF Clique ou toque aqui para inserir o texto. lotado(a) no
Clique ou toque aqui para inserir o texto. ,na qualidade de usuario(a) dos
recursos de Tl da Camara Municipal de Sao Paulo, declaro que obtive
acesso a Norma de Uso dos Meios de Impressao e Digitalizacdao na CMSP e
estou ciente de todos os seus termos, com os quais tenho total
concordancia e me comprometo a cumpri-los, sob pena de aplicacao
das penalidades administrativas previstas no Estatuto dos Funcionarios
Publicos do Municipio de Sdo Paulo (Lei Municipal n? 89891979 —artigos
180 a 194), bem como de responsabilizacdo civil e penal cabiveis.

Nome extenso: Clique ou toque aqui para inserir o texto.
Data: Clique ou toque aqui para inserir uma data.

Assinatura:
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